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Résumé. Au cours de ces dernieres années, la fouille de donnéesgd'uka

Web s’est de plus en plus concentrée sur I'extraction degpoaements des
utilisateurs a partir de fichiers logs. Bien que I'extractde motifs séquentiels
permette de trouver des comportements fréquents, lesadésidont de plus en
plus intéressés par des comportements inattendus quéedésent les croyances
sur des connaissances existantes. Dans cet article, résenpons une nouvelle
approche, WebUser, pour découvrir des comportement&ithts par rapport
aux croyances du domaine. Les expérimentations menées,dagebases de
croyances générées a partir des comportements connusemague notre ap-
proche permet d’extraire des comportements inattendyseguient étre utilisés
pour, par exemple, améliorer la structure des sites Web péree des usages
particuliers.

1 Introduction

L'utilisation de techniques de fouille sur des données aljesdu Web pour extraire des
connaissances sur les comportements des utilisateurtg, eb Usage Mining (WUM), est
un domaine de recherche particulierement étudié ces desraénées. Ainsi, de nombreuses
approches ont été proposées pour analyser les logs etd#friouvelles connaissances utiles
comme, quelles sont les ressources souvent visitées ? sjuelarcours des utilisateurs sur
un site ? Ces connaissances peuvent étre utilisées powxgaiple, restructurer un site, per-
sonnaliser un site en fonction du comportement des uglisatou encore précharger des pages
comme les approches introduites par Biichner et Mulvenr28)1 $piliopoulou et al. (1999),
Eirinaki et Vazirgiannis (2003), Srivastava et al. (2000ylebasher (2007).

Parmi les techniques de fouille de données utilisées réekibn demotifs séquentielgré-
sentée par Agrawal et Srikant (1995) est souvent utilisé@adiculierement bien adaptée a
ce contexte selon les approches proposées par Mobashef281G), Masseglia et al. (2003),
Huang et al. (2006), Missaoui et al. (2007), et Masseglid.g2807). Par exemple, via les
motifs séquentiels, il est possible d’extraire des congroents du type : “sur un site Web de
forum, 40% des utilisateurs visitent la pagepi cLi st, puis la pageSear ch, puis la page
Logi n, et enfin la pag@ost Topi ¢”, ou bien dans un site d’e-commerce “80% de clients s'in-
téressent aux pages sur les sacoches d’ordinateur poajatéle avoir ajouté un PC portable
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a leur panier”. Ce type de connaissances permet de reflétemeortement usuel des utili-
sateurs sur un site Web. Cependant, en ne reflétant que leocment fréquent il laisse un
probléme en suspens : quid des comportements inattendusffeEhes décideurs sont de plus
en plus intéressés par les comportements particulieresmondant a des niches potentielles
ou a des nouveaux usages des sites. Dans ce cas, a partindesssances générales que le
décideur peut avoir sur son site, I'objectif est de rechertds comportements qui violent cette
connaissance.

De maniére a illustrer cette problématique, considéraarsepemple, un site Web de News
en ligne, ou les nouvelles les plus récentes apparaisseiatgage d’'accueilndex. ht nl par
catégories sous la forme d’index statiques spécifiant &gcaie (e.gcat 1. ht m ,cat 2. ht i,
etc.). Supposons également que celles-ci puissent étemwdx via une page script dyna-
miquel i st. php dans laquelle l'identification de la catégorie est passéaametre (e.g.
l'i st.php?cat=1&page=3) et qu’'une autre page dynamiquead. php serve a afficher les
détails de la nouvelle spécifiée en parametre (egd. php ?news=080114021). Supposons
a présent que, via I'historique des acces sur le site, lepotaments suivants soient trouves :
(1) 60% des utilisateurs visitenhdex. ht m , ensuiter ead. php, puiscat 1. ht ni , ensuite
read. php, puiscat 5. ht ni , ensuiter ead. php, et enfin d'autres catégories via@ad. php;

(2) 10% d'utilisateurs visiteritndex. ht nl , puiscat 5. ht nl etjamaisla pageat 1. ht m , et
enfin la page ead. php; (3) 8% d'utilisateurs visitentead. php une seule fois; (4) 0.005%
d’utilisateurs visitent seulement un grand nombre de Ne&s &ad. php sans visiter autres
pages.

En utilisant des algorithmes d’extraction de motifs sédje¢s) nous pouvons trouver le
comportement le plus général décrit en (1) car le seuil dpigéce est élevé. Par contre, il est
beaucoup plus difficile de découvrir le comportement ddsateurs pour (2), (3) et (4) pour
les raisons suivantes :

1. La plupart des approches existantes pour extraire deismsétjuentiels ne considere
pas les éléments manqués, ni les contradictions sémastiie éléments (e.g. entre

catl. htm etcat5. ht nl dans une séquence). Méme s'il existe des approches basées

sur des contraintes comme l'approche SPIRIT proposée panfébakis et al. (1999)
qui pourraient découvrir des séquences comme celles dé¢ (2), d n’est pas possible
de spécifier que “des catégories contredisent sémantiqueel. ht n ”. En effet les
approches basées sur les contraintes ne peuvent spécéidegwcatégories différentes
decat 5. ht nl ", i.e. toutes les séquences qui ne contiennentpas. ht ni .

2. Dans une approche basée sur les motifs séquentiels,gesrsgs correspondant aux
cas (2), (3) et (4) sontincluses dans celle du cas (1). Le laaldénotif séquentiel clos
proposeé par Yan et al. (2003) peutindiquer la valeur du supigcchaque sous-séquence
d’'une séquence fréquente, donc I'existence des séqueaues$?), (3) et (4) peut étre
obtenue en comparant les valeurs du support de chaque &gusrses d’'une séquence
fréquente. Cependant il n’est pas possible d’identifideseséquences uniquement par
leur valeur de support.

Dans cet article, nous proposons WebU¥gel Unexpectedeguence ules), une nouvelle
approche d’extraction de comportements inattendus paorapux comportements connus via
les données d’accés a un serveur Web. Le reste de cet adigdeganisé par la maniére sui-
vante. La section 2 présente les définitions préliminaegsises par notre approche, incluant
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les définitions formelles de I'extraction de motifs séqimlatet la formalisation de la notion
de session dans des logs d’accés. Dans la section 3, nom®nsveur la notion de compor-
tement inattendu en spécifiant les notions de croyancegségunattendue, motif séquentiel
inattendu et régle d'implication séquentielle inattendweus proposons également notre ap-
proche WebUser ainsi que les algorithmes associés. Lasettilécrit les expérimentations
menées sur des logs d’accés de différents serveurs Welravasix liés sont présentés dans la
section 5 et nous concluons cet article dans la section 6.

2 Définitions préliminaires

Dans cette section, nous introduisons les définitions fdemele I'extraction de motifs
séquentiels et nous proposons une formalisation de lamdésessions dans des logs d’acces.

2.1 Motifs séquentiels

Le probléme de la recherche de motifs séquentiels dans wealeadonnées a initialement
été introduit par Agrawal et Srikant (1995) et est défini dem&mniére suivante.

Définition 1. Soitun ensemble d'attribuf® = {41, io, ..., i, }, OU chaque attribut correspond
a unitem. Un itemsetest un ensemble d’items triés par I'ordre lexical, nété (i1is . . . iy, )
tel quel C R. Uneséquencest une liste ordonnée d’itemsets, noiée I 15 - - - Ij. O

Exemple 1. Soitla séquence = (a)(bc)(d). Cette derniére peut étre interprétée de la maniére
suivante “le client a acheté I'iter, puis en méme temps les itebret ¢, et enfin l'itemd”. O

Définition 2. Soient deux séquences= 11> ... I, ets’ = I11; ... I}, s'il existe des entiers
1<ip <ig<...<iy, <ntelsquel, C I}, I CI,,...,I, C I ,alors on ditque
la séguence est unesous-séquenaie la séquence’, notée comme C s'. Sis C ', on dit
gues estincluse dans, ou également’ supportes. Si une séquencen’est pas incluse dans
aucune autres séquences, alors cette séquerstune séqueneeaximale O

Exemple 2. La séquence; = (a)(b) est incluse dans la séquenge = (a)(d)(bc) car
(a) C (a) et(b) C (bc). En revanches; n'est pas incluse dang;, = (ab)(d). O

Définition 3. Soit une base de données de séquerizeke supportou la fréquenced’'une
séquence, notéo(s, D), est le nombre total de séquences d@hsjui supportents. Etant
donné un seuil de fréquence minimal spécifié par 'utilisgteotémin_supp, une séquence
s estfréquentesi o(s, D) > min_supp et unmotif séquentiekest une séquence fréquente
maximale. O

Généralement, dans le cas des données d'usage du Web, edécamsque les items
peuvent correspondre a des URL, I'utilisation des motifgisétiels permet d’extraire les com-
portements fréquents des utilisateurs sur un site.

2.2 Prise en compte des sessions

Dans le reste de Il'article, nous considérons que les logspuk#s respectent le format
NCSA Common Logfile Format (CLF) NCSA HTTPd Development Ted@95), qui est



lirmm-00370352, version 1 - 28 Mar 2009

Extraction de comportements inattendus pour le WUM

utilisé par presque tous les serveurs Web (e.g. Apache battgeBet Microsoft Internet Infor-
mation Services). Le format CLF est organisé comme suit :

renot ehost rfc931 authuser [date] "request" status bytes

Un log est donc un fichier texte ou chaque ligne représentecésaéalisé par une machine
distante. La figure 1(a) illustre des entrées, au format @lf log Apache HTTP Server.
Des champs supplémentaires peuvent bien entendu existeneoef er er etuser - agent
comme l'illustre la figure 1(b).

146.19.33.138 - - [11/Jan/2008:17:40: 00 +0100] "GET /~li/ HTTP/1.1" 200 5480

146.19.33.138 - - [11/Jan/2008:17:40: 00 +0100] "GET /~li/deepred.css HTTP/1.1" 304 -

146.19.33.138 - - [11/Jan/2008:17:40:27 +0100] "GET /~li/TP/ TPO7. ht m HTTP/ 1. 1" 200 2599

146.19.33.138 - - [11/Jan/2008:17:40: 32 +0100] "GET /~li/ TP/ create.sql HTTP/1.1" 200 1376

146.19.33.138 - - [11/Jan/2008:17:49:21 +0100] "GET /~li/TP/ TPO7. pdf HTTP/1.1" 200 111134
(@)

146.19.33.138 - - [11/Jan/2008:18:27:35 +0100] "GET /~li/ HITP/1.1" 200 1436 "-" "Mozilla

/5.0 (Macintosh; U Intel Mac OS X; fr-fr) AppleWbKit/523.10.6 (KHTM., |ike Gecko) Versi
on/3.0.4 Safari/523.10.6"

146.19.33.138 - - [11/Jan/2008: 18:29: 38 +0100] "GET /~li/doc/ HTTP/1.1" 200 854 "http://
www. | gi 2p.ema. fr/~li/" "Mzilla/5.0 (Macintosh; U Intel Mac OS X; fr-fr) Appl eWebKit/523
.10.6 (KHTM., l|ike Gecko) Version/3.0.4 Safari/523.10.6"

(b)
FIG. 1 — (a) Un exemple de log au format CLF. (b) Un exemple de log étend

Selon les définitions d’item, d’itemset et de séquence piéss dans la section précédente,
nous proposons a présent la notion de session qui reprdssraetivités liées a une session
d’un utilisateur sur un serveur Web.

Définition 4. Soit L un ensemble de logs Bt L une entrée dans le log. Une session L
est une séquence définie par :

s = (ips, S§)(15.url, S5) ... (I3 url, S2),

telle que pourl < i < n, I{.url est TURL demandée par I'adresse B, et pour tous

1 <i<j<n,onal.time < lj-.time, ouls.time etlj.time correspondent aux temps des
requétes dé’ etl;. S; est un ensemble d’items qui contiennent des propriétéslpaassion
s..S7...5% sont les items qui contiennent des propriétés pour chaguéed; . .. [5. O

L'ensembleS; peut étre vide ou contenir des information sur I'adresskal@ate, I'agent,
etc., pour réduire la répétition des items. Les ensenfijles. S2 peuvent également étre vides
ou contenir les requétes http de chaque entrée dans le lagahstormation en session est
illustrée dans la figure 2, ou #S correspond a l'identificatie chaque séquence et #T indique
I'identification de chaque transaction dans une séquence.

Dans la base de la figure 2, avec un support minimum@eious pouvons trouver le motif
séquentie(11, 15)(35)(52), qui correspond & la séquence d’acces suivante :

(146. 19. 33. *, 17h)(TPO7. ht ni )(TPO7. pdf )

Cette séquence s'interpréte de la maniére suivante : a ¥shytiisateurs qui viennent de
'adressel46. 19. 33. », ont visité la ressourceP07. ht m et enfin la ressourceP07. pdf .
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Session No  IP/URL Informations supplémentaires #S  #T  Items
1 0 146.19. 33. 17h 1 1 11, 15
1 1 I~lil 1 2 21

1 2 /~l'i/ deepred. css 1 3 22

1 3 /~l'i/TPBD/ TPO7. ht m 1 4 35

1 4 /~1'i/ TPBDI creat e. sql 1 5 51

1 5 /~l'i/TPBD/ TPO7. pdf 1 6 52

2 0 146.19. 33. 17h 2 1 11, 15
2 1 /~1'i / TPBD) TPO7. ht ni 2 2 35

2 2 /~1'i / TPBD/ TPO7. pdf 2 3 52

2 3 /i ndex. php page=2 2 4 25,59
ltem  Contenu ltem  Contenu Iltem  Contenu

11 146.19. 3. * 15 17h 21 [~

22 /~l'i / deepred. css 25 /i ndex. php 35 /~l'i / TPBD/ TPO7. ht m
51 /~l'i /| TPBD/ create. sql 52 /~1'i ] TPBD/ TPO7. pdf 59 page=2

FIG. 2 — Un exemple de sessions.

3 Découverte de comportements inattendus

Dans cette section, nous proposons une approche, dirigéesperoyances, pour extraire
des comportements inattendus dans une base de donnéesidesses

3.1 Croyances et comportements inattendus

Dans la suite de cet article, nous considérons que les caempents connus sont représen-
tés via des croyances. Cependant, avant de les définir flemmeit, nous introduisons quelques
notions supplémentaires sur les séquences.

La longueurd’une séquence est le nombre d’itemsets contenus dans la séquence et est
notée|s|. La concaténatiorde séquences est notée- s,, ainsi Nous avon; - sa| = [s1| +
|s2]. Pour une séquencg nous notons ' le premier itemset et, le dernier itemset. Ainsi,
nous notong C7 s'sis™ Cs'',sC, s'sis, Cs' etsC! s'sis’ Cs' As, Cs,.
Enfin, nous notons C.. s’ le fait ques est unesous-séquence consécutiles’. Par exemple,
nous avonga) (b)(c) C. (b)(a)(a.b)(c)(d), mais(a) (b)(c) Ze (b)(a)(a.b)(d)(c)(d).

Soit une séquence telle ques; - so C s, la relation d’occurrenceest une contrainte
—(oP.") sur des occurrences deet s, danss, otiop € {#,=,<,>} etn € N. Nous notons
|s'| = (op,n) silalongueur de la séquengesatisfait la contraintéop, n). Ainsi, la relation
51 (9P 5o décrits; - s’ - s9 C,. s, 0U|s'| = (op,n). En outre, nous avons<, 0) implique
(=,0). Par simplifications; (=% s, est notés; —* sy, ets; —{=9 s, est notés; — ss.

Exemple 3. Nous avong(a)(b)(c)| = (>,2), |(a)(b)| ¥ (>,2). Nous avons également
(a)(b)(c)(a)(b)(c) satisfait(a)(b) — (c) et(a)(b) —{=3) (c). O

Définition 5. Unerégle d'implication séquentiell@otées, — sg, 0l s, €t sg sont deux
séquences représente le fait que dans une séquehaecurrence de la séqueneg implique
I'occurrence de la séqueneg. Plus formellements, T s = sq4 - 53 C s. O

Selon la définition de regle d’'implication séquentielleyxleontraintes supplémentaires,
la contrainte d'occurrence et la contrainte de sémantjopigvent étre y ajoutées. La contrainte
d’occurrence est une contrainte sur la relation d’occueenotées,, — (°P™ 54, qui spécifie
larelation entre,, etss telle ques, T s = s4-5"-s3 C. s,00|s'| = (op,n), c'est-a-dire que
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sq doit étre suivie deg avec une intervalle en respectdop, n). La contrainte de sémantique
est une contrainte sur la sémantique de séquences qui egécdfontradiction sémantique
entre deux séquences. Cette contradiction est détermaréenpprédicay(si, s2) de deux
séquences; et s, : Si s; contredit sémantiquemess, alorsq retourne 1, sinog retourne

0. Sig(s1,s2) = 1, on note alors; %, s2. Le prédicay peut fonctionner par calculer la
distance sémantique du concept associé avec les itemsiaohtians; etss, ou simplement
par examineg; ets, dans une liste des séquences définie par des experts du @omairs
cet article, nous utilisons la derniere maniére pour détegnta contradiction sémantique entre
des séquences, et de calculer la distance sémantique deptestinclus dans nos perspectives
de la recherche future. Ainsi, si on considére la contramiccémantiquement de la séquence
sg, S'il existe une séquence, telle quess Zsenm s, alors la régles, —©P" 55 décrit
limplication s, C s = s, - s - sy £ s, 0U|s'| = (op,n), C’est-a-dire que,, ne doit pas étre
suivie des., avec une intervalle en respectgap, n). Via ces contraintes, nous définissons la
croyance de la maniere suivante :

Définition 6. Unecroyancecorrespond & une régle d’'implication séquentialie—" sz avec
une contrainte d’'occurrence = (op, n) et une contrainte sémantiqug #s.,, s,. Elle est
notéefs,; sg; s,; 7|. Pour une séquencenous avons s, C simpliques, - s’ - sz C. s mais
So -8 -8y LesoUls| =T O

Exemple 4. Considérons le site Web de News présenté dans la sectiorpfio§ans que la
plupart des utilisateurs visite la pagendex. ht ml puis trois News via la pageead. php, et
enfinla pageat 1. ht nl . Ceci peut étre représenté par la régle suivantendex. ht m ) —7
(cat 1. ht ml ) avec comme contrainte d’occurrence= (>, 3). Si nous savons, a présent, que
des visites de la pageat 5. ht M ne doivent pas se faire trop t6t avant la visite de la page
cat 1. ht M (dansce casla, on considére quet 5. ht nl est une contradiction sémantique de
cat 1. ht M puisquecat 1. ht nl ne doit pas étre remplacée peat 5. ht ni ), nous pouvons
ajouter la contrainte sémantique suivantécat 1. ht i ) %, (cat5. htni ). Finalement,
nous obtenons la croyance suivante :

[(i ndex. htm ); (cat 1. htm ); (cat 5. ht ml ); (>, 3)]

sur les comportements des utilisateurs. O

Selon la contrainte d’occurrence et la contrainte sémaetigilisée, nous proposons trois
catégories de séquences inattendues.

Définition 7. Soient une croyanck = [s.;sg; s,; %] et une séquence Sis, C s et s'il
n'existe pas de séquences et s, telles ques, —* sz T s 0Us, —* s, C s, alors la
séquence est une séquenceeinattendue par rapport a la croyande O

Une croyance avec la contrainte d'occurremce = affirme quesg doit apparaitre apres
I'occurrence de, dans une séquengela séquenceviole la contrainte- = * si et seulement
Sisa C s A sq-s3 C s. Notons que pour ne pas mélanger les séquences inattendaasex
de l'occurrence ou de la sémantique,ne doit pas apparaitre apres I'occurrence delans
une séquence-inattendue. Par exemple, avec la croyance suivante

[(i ndex. ht m )(r ead. php); (i ndex. ht m ); 0; *]
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nous pourrions trouver des utilisateurs qui ne retourrangjs a la pagendex. ht i aprés
avoir lu des News.

Définition 8. Soient une croyance = [s.; sg; s+; 7] (T # *) et une séquence Sis, —*
sg C s et s'il nexiste pas de séquenektelle que|s’| = 7 ets, - s' - sg C. s, alors la
séguencs est une séquengeinattendue par rapport a la croyande O

Une séquencg-inattendue refléte le fait que la regle d’implication sétfigdle est rompue
car I'occurrence deg dans la séquenaceviole la contrainte-. Dans I'exemple précédent, il est
attendu que la plupart des utilisateurs visite la pagel. ht ni apres avoir lu au moins trois
News depuis la pagendex. ht ni . Il se peut cependant qu’il existe des utilisateurs quiendi
moins de trois News avant de quitter la pageéex. ht ni . Via cette séquengg-inattendue par
rapport a la croyancfi ndex. ht m ); (cat 1. ht nl ); (cat 5. ht i ); (>, 3)], nous pourrions
trouver que de tels comportements inattendus apparaigserexemple, dans des sites ou le
contenu n’est pas souvent mis a jour.

Définition 9. Soient une croyande= [s.; s3; s+; 7] €t une séquence Sis, —* s, C s et
s'il existe une séquence maximaldelle que|s’| = 7 ets, - s’ - s, C. s, alors la séquence

est une séquenceinattendue par rapport a la croyande O

La notion dey-inattendue concerne principalement la sémantique : lioenice desz est
remplacée par sa contradiction sémantigyedans la contrainte. Dans I'exemple préce-
dent, nous considérons que les News de la page. ht nl sont sémantiquement différentes
de celles de la pageat 5. ht nl (e.g. “les plus récentes” vs. “les anciennes”, ou “poligtju
vs. “technologies”). Supposons a présent qu'un grand nerdhutilisateurs visite les News
surindex. ht M puis surcat 1. ht nl , mais que peu d'utilisateurs visiteat 5. ht nl a la
place decat 1. ht i , alors I'extraction d’un tel comportement inattendu paitrfaire émer-
ger, par exemple, que méme si nous savons que 60% des etifisgendant la période 8h -
23h confirment le comportement atten@ndex. ht i ) —(=:3) (cat 1. ht ni ) nous pouvons
extraire que 80% des utilisateurs sur la période 23h - 8hrroefit le comportement inattendu
(i ndex. htni ) —(=3) (cat5. htm ). Ce type de comportements inattendus peut donc étre
utilisé pour extraire des périodes au cours desquelleadeifait du site Web est différent.

3.2 Motifs séquentiels et regles inattendus

Soient une croyancket une séquence la séquence est dite inattendue, notéex b
si s viole la croyancé. Dans cette section, nous nous focalisons sur la partieenmde et
recherchons les causes qui sont amenées a avoir cet inattersilque les conséquences que
cela engendre dans la base.

Définition 10. Soient une croyande= [s.; sg; s4; 7| €t une séquence inattendsie< b. La
caractéristiquele la séquence inattendue par rapport a la croyah@st une sous-séquence
consécutive maximale de s telle que : (1) sis esta-inattendue, nous avons, - u = s
(Isa] > 0) telle ques,, £ s, €ts, T u; (2) si s estf-inattendue, nous avons - u - s. = s
(Isal, [sc] > 0) telle quesy, Z sq, o T uetsg T, u; (3) si s esty-inattendue, nous avons
Sq - Sc =8 (Sal,|sc| > 0)telle quesy ¥ sa, so T uets, T, u. La caractéristique est
notéeu = s> b. O
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Etant donnée une séquence inattengpar rapport & une croyandela caractéristique
est la partie de la séquengeajui cause l'inattendue < b. A partir de cette caractéristique,
nous recherchons a présent les raisons qui ont amenées &eivioiattendu via la notion de
motifs séquentiels inattendus.

Definition 11. Soient une croyandeet une base de donnégs SoitD ., un sous-ensemble
de D constitué des séquencesc D telles ques > b. SoitUg.,) I'ensemble des caracte-
ristiquesu = s > b de chaque séquence inattendue D). Etant donné un seuil du
support minimumnin_supp, unmotif séquentiel inattendest une séquence maximaldans
I'ensemble de sequencEg..) telle queo (p, Uga)) > min_supp. O

(© () (ab) ) (M (3 (a) (@) (a) (d) (be) (a) (f)
(d) (b) (ab) (e) () (a) (@) (b) (a) (d) (be) () (e)

(@) () (ab) (e) ( (@) (e) (a) (e) (a) (e) (d) (bc) (x) (y)

@ (© (@ (D) (e) (f) (b) (b) (b) (c) (b) (@b) (c) (x)
() (a) (©) (¥) (&) (b) (F) (b) (b) KC) (a) (ab) (d) (e) (v)

FiG. 3 — Un exemple de séquences inattendues.

Nous pouvons remarquer que, par construction, dans I'éolediy..;) de caracteristiques
le support de la partie inattendue est forcément de 100%exeanple pour ung-inattendue,
le support de,, - s est de 100% caf,, - s5 T u pour chaque caractéristiquec U ). Aussi,
pour rechercher les motifs inattendus, nous ne considérasites sous séquences sz ou
s, dans I'ensemble des caractéristiques.

Exemple 5. Soit une croyancé = [(e)(f); (d); (¢); (<,3)] ou les étiquettes, b, c, ... re-
présentent des items dans des données d’'usages. Les s&xjdénites dans la figure 3 sont
[G-inattendues ef-inattendues. Dans les caractéristiques@@attendue, nous trouvons par
exemple la séquence maximédg(a)(a) qui est un motif séquentiel inattendu dont la présence
indique que la séquende)(f) donne le comportement inattendie) (f) +—{>+% (d). Dans

les caractéristiques de-inattendue, nous trouvons le motif séquentiel inattefaliy) (b) dont

la présence indique que la séquerie f) donne le comportement inattend(e) (f) — (=)

(c). O

Définition 12. Soient une séquence inattenduet sa caractéristique.. La séquence peut
8tre représentée par= s, - u - S¢, OU|s,|, |sc| > 0 (nous avonss.| = 0 poura-inattendue).
La séquence, est appeléséquence antécédenténattendue et la séquence est appelée
séquence conséquent@attendue. O

Définition 13. Soient une croyandeet une base de donnébs SoitD‘(’Mb) un sous-ensemble
de D constitué des séquences antécédentesns des séquences D telles ques < b. Une
regle antécédentie I'inattendues <t b est une régle. — (1 b) ol a est un motif séquentiel
dans I'ensemble des séquen%b). O



lirmm-00370352, version 1 - 28 Mar 2009

D.H. Lietal.

Soient une croyandeet une base de donnéBs Le support d’une régle antécédente, noté
o(la — (< b),D), est le nombre total de séquences D telles ques i b. En d’autres
termes, nous avons :

o(a— (=ab),D) =|{s| (s 1b) A (s € D)}|.

La confiance d'une régle antécédente, nadtée — (> b), D), est le ratio de la séquence
antécédente dans I’ensemblé)‘(lwb) et dans la bas®. En d’autres termes, nous avons :

) {s|(sa E )N (s € Diy))}
(@ — (>b),D) = {s | (sa C s)A (s € D)}]

Les regles antécédentes d’inattendue refletent les raggarent amenées a avoir un in-
attendu. Supposons que, dans I'exemple 4, 80% des utilisapendant la période 23h - 8h
confirment le comportement inattendwndex. ht m ) —(=:3) (cat 5. ht m ), alors une régle
antécédente peut étre :

(23h-08h) — (i ndex. ht i ) —(<3) (cat 5. htni ).

Pour cette regle, la confiance est de 80% et le support estribreade séquences de session qui
supportent le comportemefitndex. ht i ) —{<3) (cat 5. ht i ) dans la base de données
entiéere.

Définition 14. Soient une croyandeet une base de donnébs SoitD(_,, un sous-ensemble
de D constitué par les séquences conséquesnteans des séquences D telles ques > b.
Une régle conséquentge l'inattendues 1 b est une reglei<t b) — ¢ ol ¢ est un motif
séquentiel dans I'ensemble des séquem&%). O

Soient une croyandeet une base de donnéBs Le support d’'une régle conséquente, noté
o((<t b) — ¢, D), est le nombre total de séquences Df. ) qui supportent la séquence
conséquente. En d’autres termes, nous avons :

o((xid) = ¢, D) =

)

{sl(ces)A(s € Diay)t

La confiance d’'une regle conséquente, ni{i¢< b) — ¢, D), est le ratio du support de la
séquence conséquenrtdans I’ensemblé)‘(fwb) et du nombre de séquences inattenduesb
dans la bas®. En d’autres termes, nous avons :

{s] (s C ) A (s € Diy)}|

o((ad) = ¢ D) = e T A G € D)

Lesregles conséquentes d'inattendue refletent les comiségsid’un inattendu. Dans I'exemple
4, considérons que 60% des utilisateurs qui accédent apeitdant la période 23h - 8h
confirment le comportement inatten@itndex. ht m ) —(=3) (cat 5. ht m ) puis visitent la
pagead3. php, alors une régle conséquente peut étre :

(i ndex. htm ) —{<® (cat5. ht M ) — (ad3. php),
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avec une confiance de 60%. Considérons, a présent, via lés s&gjuentiels inattendus, que
dans I'ensemble de caractéristiques de cet inattendu,aymuss une sous-séquence fréquente
(read. php) (cat 3. ht nl ) avec un support de 90%. L'interprétation des comportegieat-
tendus peut alors étre le suivant :

“Entre 23h et 8h, 80% des utilisateurs ne respectent pas fepmtement connu : visiter
les News de la catégorie 5 aprés avoir lu trois News les plasmtes sur la page d’accueil.
En effet, 90% d’entre eux visitent les News de la catégorie [a de la catégorie 5, et 60%
d’entre eux visitent les publicités en ligne proposées pdolirnisseur 3”

3.3 Lapproche WebUser

Dans cette section, nous décrivons I'approche WebUserggmauvrir des comportements
inattendus dans des données d’'usages. Notre approcheteesge principes généraux du
WUM introduits par Srivastava et al. (2000) et illustrés slanfigure 4.

Dans un premier temps, nous convertissons les donnéegdsisa une base de sessions,
notéeD. La base de croyances, notBe est construite a partir des comportements fréquents
extraits via un algorithme d’extraction de motifs séquelstsur la base de sessions mais éga-
lement a partir de connaissances préalables sur les caanpants attendus sur le site. L'ob-
jectif de I'algorithme WebUser-USE est d’extraire des smes inattendues dans la base de
sessions. Nous appliquons 'algorithme WebUser-USR quiaites motifs séquentiels inat-
tendus, les séquences antécédentes et conséquentesetlgenggles associées.

_| Comportements
. fréquents
Y
Log d'acces| | Base de données Base de |
du Web " des sessions croyances Workflow
[ [ A
Y
Séquences
inattendues
Y Y
Motifs séquentiels . )
inattendus Régles inattendugs

FIG. 4 — Le processus général de I'approche WebUser.

La base de croyances est représentée via des arbres préfixés avec 3 blogsand~.
Dans chaque bloc deux types d’arcs sont utilisés pour reptésles itemsets et les séquences
et les blocs sont reliés par des liens pour représenter dgarares.
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FiG. 5 — Base de croyances en arbres préfixes.

Considérons, par exemple, la croyance suivénte [s,; sg; s; 7]. Dans le blocy, les
séquences, de toutes les croyances sont organisées sous la forme diten@eéfixé. Dans la
figure 5, @) contient 3 séquences, : (a)(a)(b), (a)(ab) et (ab). Notons que pour améliorer
I'efficacité de I'extraction, les sont dupliqués dans I'arbre. Par exemplepsi= (>, 5), et
que pour une séquenggle parcours du chemifu) — (ab) — 7o arrive ab et que la longueur
restante de la séquengest inférieure a 5, la vérification deavec le chemin s’arréte, i.e. le
lien vers blocs ne sera pas suivi. Par contre, le lien vers le bjgmourra étre poursuivi s'il
existe.

La procédure WebUser-USE (Algorithme 1) prend en entréehase de séquencds
et une base de croyancBspuis retourne des ensembles de séquences inattenfugs X,
de caractéristiqueg/(..;), de séquences antécédemﬁggb)) et de séquences conséquentes
(wab)) pour chaque inattendis< b) de chagque croyandec B. Nous pouvons remarquer
que contrairement ad-inattendue ou la-inattendue, dans le cas désnattendue, la fonc-
tion seqinc(s, sg, pos(b.sa), b.7) Vérifie la présence de la séquengedans la séquencea
partir de la fin de la séquengg en respectant la contrainte Si s, existe dans la séquence
s et le reste de satisfait la contrante et la longueur desg, I'algorithme continue le par-
cours de I'arbre de croyances et cherche la présence des leats dans le blogs et sortit
s commea-inattendue ow-inattendue et les caractéristiques, séquences antéesdsrse-
guences conséquentes. L'algorithme puis parcourt leploour vérifier sis esty-inattendue
et sortit les sous-séquences correspondantes.

Nous notonsP.; I'ensemble des motifs séquentiels inattendus a partir eles€émble
des caractéristiqueﬁ&b) I'ensemble de séquences antécédentes fréquenﬂé(gqgtl’en-
semble de séquences conséquentes fréquentes par rappaattanidue(< b). Nous géné-
rons les régles inattendues avec la procédure WebUser-AigBrithme 2). L'algorithme gé-
nere les régles inattendues a partir des sous-ensemblséglemnces extraits par I'algorithme
WebUser-USE par rapport a la valeur de confiance minimum.

4 Expérimentations

De maniére a évaluer notre approche, nous avons réaliggatites expérimentations sur
deux logs de serveurs Web d’'une période de 3 mois. Le prenaigiefiBBS correspond a
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Algorithm 1 Algorithme WebUser-USE

Require: Base de séquencéset base de croyancés
Ensure: Pour chaque inattendye b), ensembleD ;) de séquences inattendués,.;,) de

caractéristiqued)(,,, de séquences antécédenteBgt, de séquences conséquentes

1 forall s € D do

e e

e el e
© o N g

N
=

NN

NN N NN
2 © 0 N 9O

W oW W W ww ww w
© o N aR bR

40:

© 0o NGO R WD

N
noR

)
o

N
AN

w
T Q

forall b€ B do
if b.s, C sthen
[* vérifier la possibilité d’avoir des inattendues */
if |s| — pos(sa) = b.7 then

[* découverte dex- ou~y-inattendue a partir des */
if T'= follow_link(b, 3) then
forall sz € T'do
if b.1 == x then
[* découverte di-inattendue */
if not seqinc(s, sg, pos(b.sa), b.7) then
output(s, D)) ; [* €nregistrer la séqueneeinattendue */
output_feature(s, Usqy) ; I* enregistrer la future de l'inattendue */
output_seqante(s, D‘(’Mb)) ; I* enregistrer la séquence antécédente */
end if
else
/* découverte dej-inattendue */
if seqinc(s, sg, pos(b.sq),b.7) then
output(s, D)) ; [* €nregistrer la séqueneeinattendue */
output_feature(s, Usq) ; I* enregistrer la future de l'inattendue */
output_seqante(s, D‘(’Mb)) ; I* enregistrer la séquence antécédente */
output_seqcons(s, Dfmb)) ; I* enregistrer la séquence conséquente */
end if
end if
end for
end if
* découverte dey-inattendue a partir de, */
if T'= follow_link(b,~) then
forall s, € T'do
if seginc(s, s, pos(b.sy),b.7) then
output(s, D) ; I* enregistrer la séqueneeinattendue */
output_feature(s, Upa)) ; I* €nregistrer la future de l'inattendue */
output_seqante(s, D‘{Nb)) ; I* enregistrer la séquence antécédente */
output_seqcons(s, Dfmb)) ; I* enregistrer la séquence conséquente */
end if
end for
end if

end if
end if
end for
41: end for
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Algorithm 2 Algorithme WebUSER-USR
Require: Ensembla’?(‘;qb) de séquences antécédentes fréquenilé@gg; de séquences consé-
quentes fréquentes par rapport a I'inatten@iue), confiance minimumnin_conf.
Ensure: EnsembIeR‘ng) de regles antécédenteslé&b) de régles conséquent inattendues
par rapport & I'inattendugex b)
: forall s, € F% do

if |s, € D?Nb)‘ / |D| > min_conf then

1

2

3: (bar) = Bloapy U {50 — (>ab)}; /* générer les régles antécedentes */
4:  endif

5. end for

6: output_rules(R‘(le));

7. forall s, € F(_, do

8 if|s.€ ngb)‘ / ‘D( > b)| > min_conf then

o: Ripy = Ry U {(>1b) — s.} I* générer les regles conséquentes */
10 endif

11: end for

12: ouﬁput_rules(Rbe)) ;

un forum de discussion en PHP d’un fournisseur de jeux erelifje secondN\W corres-
pond au site Web d’un laboratoire qui fournit égalementbé@ement des sites personnels
d’enseignants-chercheurs.

Lors de nos expérimentations, nous divisons chaque fichigwoés fichiers d’une période
d'unmois:BBS-{ 1, 2, 3} etWWV{ 1, 2, 3}.Nous générons ensuite des sessions contenant
I'information de la journée (du lundi au dimanche) et de lihee(OH & 23H) dans la premiére
entité d'une session. Sil'intervalle de temps entre degrade la méme adresse IP d’un client
est supérieur a 30 minutes, I'accés suivant correspond aanelle session.

TAB. 1 — Description des jeux de données utilisés.

Nom du log Sessions Items distincts Longueur moyenne
BBS- 1 27 294 38678 12,8934
BBS- 2 47 868 42 052 20,3905
BBS- 3 28 146 33890 8,5762
VWAV 1 6534 8 436 6,3276
VWAV 2 11 304 49 242 7,3905
WA 3 28 400 50 312 9,5762

Pour chaque séquence de session, I'adresse IP du clienbrestiérée comme le bloc
d’adresses, tel que IP46. 19. 33. 138 est converti eri46. 19. 33. . Nous transférons uni-
guement les parametres significatifs de requéte HTTP amsit®ar exemple, poBBS, la
requéte

/ forundi spl ay. php ?f =2&si d=f 2ef eb85f cf d94ecbc2dba0f 97b678al
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est considérée comme un iteméiet2) correspondant a la visite du forum 2, et la requéte
/ vi ewt opi c. php?t =57&si d=f 2ef eb85f cf d94ecbc2dbalf 97b678al

signifie un itemse(t =57) correspondant a la visite du sujet de discussion 57. Nous nou
concentrons sur les acces des pages HTML statiques, les gag@miques et JavaScript, par
conséquent tous les autres fichiers (eaqss, image et données) sont supprimés. Le tableau
1 détaille le nombre de séquences et d’items distincts, etagenne des longueurs des sé-
guences.

Dans une premiére étape, nous appliquons tout d’abord onithigne d’extraction de mo-
tifs séquentiels pour trouver les comportements fréquiamsBBS- { 1, 2, 3} etWWw¥ {1, 2, 3}
avec des supports minimum différents (c.f. Figure 6 et 7) dnalyse des résultats obtenus
montre que, par exemple, dans les comportements fréquécsigerts avec un support mi-
nimal 0.04 surBBS- {1, 2, 3}, 149 motifs séquentiels découverts sont semblables fie. u
similarité de plus de 40%) et que 197 motifs séquentiels semtblables danBBS- { 2, 3}

(i.e. une similarité d'acces supérieure a 70%).

1000fF
] a BBS-1
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‘= 800f
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8 |
2 600
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g I RS
S 200 NG
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Support minimum

FIG. 6 — Les comportements fréquents extraits daBs.

Les bases de croyances sont ensuite construites manuedlampartir des connaissances
de la structure du site et des comportements fréquentstedtna de I'étape précédente. Pour
BBS, nous construisons 5 croyances basées sur la structurte ¢gwis considérons 5 croyances
extraites des motifs séquentiels d&®&s- 1. Par exemple, la croyance suivante correspond a
un ordre “attendu” des parcours du forum ¢ote correspond a la visite du sujet de discussion
“reégles d'utilisation” ett =5 correspond a “mode d’emploi”, et les créateurs du site siterta
que les utilisateurs puissent lire les regles d'utilisawant lire le mode d’emploi) :

[(7); (t=2)(t=5); (t =5)(t =2); (=, 0)].

Pourwaw nous créons 10 croyances correspondant aux comportelespisis fréquents
danswwv 1. Par exemple, en fonction du menu de navigation de la pagewkd du site Web,
nous avons :
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FIG. 7 — Les comportements fréquents extraits dawa/

[(0018-04. ht m ); (0019- 27. ht m ); (0018- 04. ht m ); (<, 5)],

0oU 0018-04. ht M correspond a la page d’'index de la section “Researehd; 27. ht n
correspond a une sous-section de la section “Resear@@18t 04. ht M correspond & une

sous-section dans la section “Publications”.

Les figures 8 et 9 indiquent le nombre de regles inattenduesudértes par notre ap-
proche WebUser. En comparaison avec les quantités de ctanpants fréquents extraits pré-
cédemment, notre approche génére moins de regles. Unesamdya similarité montre que,
avec une confiance minimale de 0.2, uniquement 3 reglesthies sont similaires dans
BBS- {1, 2, 3}, 4 régles similaires dargBS- { 1, 3}, et enfin seulement 1 regle similaire dans

VWV { 2, 3} .
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FIG. 8 — Les régles inattendues découvertes par I'approche WebilkesBBS.
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FIG. 9 — Les régles inattendues découvertes par I'approche Webdl EesvWwiv

Nouvelles croyances peuvent étre générées a partir desm@gtouvertes. Nous ajoutons
dans les bases de croyaneées- 2 et W 2 10 regles inattendues découvertes dBB& 1 et
WAV 1 avec spécifier les contradictions sémantiques manuellefdens ajoutons également
10 régles inattendues (ou bien la totalité des régles sirgne est inférieur a 10) découvertes
dans BBS- {1, 2} etWwaw { 1, 2} dans la base de croyances pBBS- 3 et W\V 3. Le tableau
2 indique le nombre de régles obtenues en intégrant cesrmeyaou les régles découvertes
a partir de la base précédente ne sont pas incluses dansu#st®trouvés a partir de la base
suivante.

TAB. 2 — Le nombre de nouvelles régles inattendues en intégrantatapartements connus.
min_con f BBS- 1 BBS- 2 BBS- 3 WAV 1 WAV 2 WAV 3

0.1 10:136 20:24 30:127 10:6 16:42 26:34
0.2 10 :47 20:18 30:19 10:6 16:18 26:25
0.3 10:11 20:16 30:12 10:5 15:9 24:12
0.4 10:8 18:9 27 4 10:1 11:9 20:10
0.5 10:8 18 :6 24 :4 10:1 11:8 19:10

*10 :136 indique que 136 regles inattendues sont trouvéespport a 10 croyances.

Par exemple, poBBS, on souhaite que les visiteurs du forum 3 (les discussionsrsjeu
“Mini F1 Match”, noté J3) restent dans le forum, c’est-aedjue 'itemse(f =3) est suivi de
litemset (f =3) et = %, mais on pense aussi que les joueurs du J3 peut-étre ne adgou
jeu discuté dans le forum 6 (un petit jeu au sujet de la maiso@,J6), alors la contradiction
sémantique peut ét(&=3) ..., (f =6). A partir de cette croyance, nous avons découvert les
regles inattendue@i manche) — 4-i nat t endue ety-i nat t endue — (f =7) dans la base
BBS- 1 (nous n'avons trouvé aucune séquenei@attendue), olif =7) correspond & un jeu de
cartes, noté J7. De plus, comme une connaissance du cotérdiskeur du jeu, on sait que les
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joueurs de J7 ne jouent pas souvent du jeu J5 (un jeu du bjlEads une nouvelle croyance
peut étre générer a partir de ces faits :

[(di manche)(f =3); (f =7); (f =5); *].

Cette croyance implique que a dimanche les joueurs vidiédotum du jeu J3 visiteront aussi
le forum du jeu J7, par contre les joueurs qui jouent le jeueljonent pas le jeu J5. Aprés
I'avoir rajoutons a la base de croyances pour la découvergB8g- 2, nous avons découvert
a-inattendue — (f=4) ety-inattendue — (f=5). Ce n'est pas difficile a voir que la
regle conséquente de fainattendue est moins intéressante car elle signifie unigné que
les joueurs visitent plusieurs fois le forum du jeu J5.

Le principe de notre approche ne signifie pas que l'intégnaties comportements inat-
tendus les plus récents a la base de croyances va réguli@reffecter le nombre de régles
inattendues dans les données des périodes suivantes daapda tableau 2 montre également
gue le nombre de régles inattendues augmente @nivel et W { 2, 3} . En fait, les données
associées WWWNcorrespondent principalement a des données extraitesedepgirsonnels ou
les acces sont trés dépendants de la période (e.g. périmlealirs). Les croyances que nous
avons spécifiées étant trés générales, elles ne prennenpdsmen considération des cas trop
spécifiques dangmw

5 Travaux antérieurs

Il existe actuellement de nombreux outils d’analyses deplmgr extraire des informations
par exemple Webalizer développé par Barrett (2006). Cep@ndes approches se basent prin-
cipalement sur de simples requétes (e.g. nombre de pagemdéss, nombre de hits, ...) pour
offrir au décideur des informations contenues dans lesdistiogs. Pour pallier ce probleme de
nombreuses approches se sont focalisées sur I'utilisdedechniques de fouille de données
pour extraire des connaissances supplémentaires. Parappeoches utilisées les techniques
d’extraction de motifs séquentiels ont été particulieremailisées ces derniéres années, par
exemple Mobasher et al. (2002), Masseglia et al. (2003)ngea al. (2006), Missaoui et al.
(2007) et Masseglia et al. (2007)), car elles sont pargcethent adaptées aux données ma-
nipulées. Dans ce cadre, I'objectif essentiel de ces tragatide transformer les données des
fichiers logs pour pouvoir appliquer des algorithmes da&otion de motifs.

A notre connaissance, notre approche WebUser est la peeiagigaroche qui extrait des
comportements inattendus dans des logs et qui tient corafterdraintes a la fois temporelles
et sémantiques. En effet, dans ce cadre, nous proposonsasugarsubjective a I'extraction
de séquences. Présentées par Silberschatz et Tuzhilis)(169 mesures d’intérét pour la
fouille de données peuvent généralement étre classifiéele@n catégories : des mesures
objectives ou des mesures subjectives. Les mesures obgdépendent essentiellement de la
structure des motifs extraits et de caractéristiquessitaies sur les données (e.g. le support et
la confiance). Les mesures subjectives, par contre, tiggtitgee connaissances sur le domaine
ou sur I'expérience acquise via les utilisateurs (e.gtématue ou I'exigibilité).

Silberschatz et Tuzhilin (1995) introduisaient la notidimattendu a I'aide de croyances
fortes et de croyances faibles. Une croyance forte est ungoce qui ne peut jamais étre
changée par de nouvelles évidences dans les données, einiregliction de telle croyance
implique une erreur de données. Par exemple, dans I'andlydegs d’accés Web, I'erreur
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“404 Not Found” peut étre considérée comme une contradictione croyance forte : “des
ressources visitées doivent étre disponibles”. D’autné, pme croyance faible correspond
a des contraintes sur les données mesurées par un degréeuj@t@emodifié via de nou-
velles évidences contredisant cette croyance. L'intéeé&tas nouvelles évidences est mesuré
par le changement du degré. Dans cet article, nous proposenapplication des croyances
faibles. Par exemple, dans un ensemble de données, nouas sp®90% d'utilisateurs visitent
cat 1. ht m et ensuitecat 5. ht ni . Il est donc possible de créer la croyance faible suivante :
“l'acces decat 1. ht mi implique I'accés deat 5. ht i ” et son degré peut étre défini par une
fonction2(0.9). Si dans un nouvel ensemble de données, il y a seulement 1@¥sdteurs
qui vérifient cette croyance, alors le changement de degrégiee donné par une fonction
6(0.9,0.1).

La prise en compte de la notion d’inattendu dans le cadrefdeide de données considére
généralement les regles associations inattendues, papéxéapproche de Padmanabhan et
Tuzhilin (2006). Dans cette approche, les auteurs propdaemtion d’'inattendu basée sur
la sémantique des données. Par exemple, une regle d'dssocla— B est inattendue par
rapport a la regleX — Y si: (1) B etY sont sémantiquement opposés (on nofefl'Y =
FAUX); (2) le support et la confiance de la réegle) X — B sont suffisants; (3) le support
et la confiance de lareglé U X — Y ne sont pas suffisants.

Spiliopoulou (1999) proposaient d’'extraire des motifsusiels inattendus a partir de
logs d’acceés Web. Cette approche crée des croyances adaideconjonction des fréquences
de certains éléments dans une séquence : si une séquencentetqe respecte pas les fré-
quences d’éléments, alors elle est considérée commeridatteLa découverte de régles sé-
quentielles a partir de telles séquences inattendues ssit poposée. Méme si ces travaux
considérent des séquences inattendues, ils sont cepetifiérents de notre problématique
dans la mesure ou la notion d’inattendu concerne des ségsiértmjuentes sur la base afin
de trier les résultats obtenus. Notre objectif est diffécam nous souhaitons extraire, a par-
tir d'une base, toutes les séquences inattendues et géuyalement des régles elles-mémes
inattendues. Pour cela, nous considérons a la fois I'agpetténdu par rapport a une connais-
sance du domaine (mesure subjective) et I'aspect “validesems classique du support et de la
confiance (mesures objectives).

6 Conclusion

Dans cet article, nous avons présenté I'approche WebUserd@mouvrir des comporte-
ments inattendus dans des logs d’usages. Dans un premips,t@@us avons proposé une
définition formelle de la notion de session et avons formdhasnotion de base de croyances
sur des comportements par rapport aux contraintes séruasté temporelles. Ensuite, nous
avons propose trois types d'inattendus, les motifs séiplemt régles inattendus associés.

Nous avons expérimenté notre approche WebUser sur des’toged de différents types.
Les résultats expérimentaux montrent que : (1) notre apyrpermet d’extraire des compor-
tements inattendus méme avec un support trés faible ; (8 approche est capable de trouver
des sessions inattendues qui sont incomplétes par rappocbaportements prévus, i.e. des
sous-séquences encore plus fréquentes que des séquégaesfes prévues; (3) la recherche
de comportements inattendus dans des logs de maniére emta@meévite de redécouvrir des
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comportements connus; (4) les comportements inattenghesydént fortement des comporte-
ments connus.

Nous souhaitons a présent extraire des comportementsridatt en introduisant la notion
de hiérarchie et de hiérarchie floue. Nous souhaitons égaliegtendre les contraintes en inté-
grant des contraintes floues et ainsi ajouter plus de flééloians I'expression des contraintes
temporelles.
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Summary

In recent years, Web usage mining is more and more concedtaat finding valuable
user behaviors from Web navigation record data. Althoughsilquential pattern mining has
been well adopted for finding frequent user behaviors, thésais makers will be more and
more interested in unexpected behaviors that do not cortfierbé¢lief base on existing domain
knowledge. In this paper, we present a belief-driven apgro@/ebUser, for discovering un-
expected behaviors from Web access logs. Our experimetitsiva belief bases constructed
from the explored user behaviors show that our approachféstafe and useful to extract
unexpected behaviors for improving the Web site structanesuser experiences.



