\

Sécurisation d’Image par Crypto-Tatouage

William Puech, José Marconi Rodrigues

» To cite this version:

William Puech, José Marconi Rodrigues. Sécurisation d’Image par Crypto-Tatouage. CORESA:
COmpression et REprésentation des Signaux Audiovisuels, May 2004, Lille, France. pp.215-218.
lirmm-00108802

HAL Id: lirmm-00108802
https://hal-lirmm.ccsd.cnrs.fr /lirmm-00108802
Submitted on 23 Oct 2006

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://hal-lirmm.ccsd.cnrs.fr/lirmm-00108802
https://hal.archives-ouvertes.fr

Sécurisation d’image par crypto-tatouage

William PUECH

José Marconi RODRIGUES

Laboratoire LIRMM, UMR CNRS 5506, Université Montpellier II
161, rue Ada, 34392 MONTPELLIER CEDEX 05, FRANCE

williampuech@irmmfr, jose-marconi.rodrigues@irnmfr

Résumé

Cet article présente une nouvelle méthode combinant le
chiffrement et le tatouage d’images pour le transfert sé-
curisé. Cette méthode est basée sur la combinaison d’al-
gorithmes de chiffrement a clefs publiques-privées et a
clefs secrétes, et de tatouage. L’algorithme de chiffrement
d’image utilise une clef secrete. Nous chiffrons ensuite
cette clef secrete avec un algorithme asymétrique. Cette
clef secréte chiffrée est alors insérée par tatouage dans
I’image cryptée.

Mots clefs

Cryptages symétrique et asymétrique, tatouage d’image,
transfert sécurisé.

1 Introduction

Le transfert ou I’archivage de données est encore actuelle-
ment peu sécurisé. Les algorithmes standards de chiffre-
ment ne conviennent pas au cas particulier des données
images. L’idéal serait de pouvoir appliquer sur les images
des systemes de chiffrement asymétriques afin de ne pas
avoir de clef a transférer. Du fait de la connaissance par-
tielle de la clef (clef publique), les systémes asymeétriques
imposent I’utilisation de grands nombres supérieurs a 512
bits. Par conséquent, dans le cadre d’un transfert sécurisé
d’images, le chiffrement d’images n’est pas envisageable
avec I’algorithme RSA par exemple. Le fait d’utiliser des
algorithmes symétriques imposent d’avoir a transférer la
clef secréte au récepteur. Les méthodes classiques de chif-
frement d’images nécessitent le transfert de la clef secréte
par un autre canal ou un autre moyen de communication
[1,2,3,4].

Le tatouage d’image peut également é&tre une solution pour
sécuriser le transfert d’images. L’ objectif du tatouage est
d’insérer une information dans I’image de maniere invi-
sible et indélébile. L’insertion du message peut s’effectuer
dans le domaine spatial ou fréquentiel, ou dans une combi-
naison des deux domaines [5].

Dans cet article, nous proposons une méthode combinant
cryptage symétrique d’images robuste au bruit et tatouage
dans I'image cryptée de la clef secréte. Nous chiffrerons
la clef secréte avant de I’insérer dans I’image en utilisant

un algorithme asymeétrique. A la réception, seules des clefs
de type publique-privée seront nécessaires afin d’extraire
et de déchiffrer une clef secréte de session qui permettra de
rendre lisible I’image.

Le chiffrement de données peut étre effectué par blocs ou
par flux. Dans notre cas, les algorithmes de chiffrement par
blocs présentent deux inconvénients. Premiérement, quand
I’image contient des zones homogeénes, tous les blocs iden-
tiques sont également identiques apreés chiffrement. Dans
ce cas, I'image cryptée contient des zones texturées et I’en-
tropie de I’image n’est pas maximale. Le second probleme
est que les méthodes de cryptage par blocs ne sont pas ro-
bustes au bruit. En effet, une erreur sur un bit chiffré va
propager des erreurs importantes dans tout le bloc courant.
Pour chiffrer I’image, nous avons choisi de développer un
algorithme symétrique de chiffrement par flux afin d’étre
robuste a I’insertion dans I’image cryptée de la clef par
tatouage. Pour insérer la clef secréte dans I’image, nous
avons choisi une nouvelle méthode de tatouage basée sur la
DCT [6]. En travaillant dans le domaine fréquentiel, il est
également possible de résister durant le transfert a des taux
d’erreur binaire (TEB) importants. Une application impor-
tante de ce travail concerne le transfert sécurisé d’images
médicales [7, 8].

2 Chiffrement par flux
2.1 Principe du chiffrement par flux

Les algorithmes de chiffrement de flux peuvent étre défi-
nis comme étant des algorithmes de chiffrement par blocs,
ou le bloc a une dimension unitaire (1 bit, 1 octet, etc) ou
relativement petite. Leurs avantages principaux sont leur
extréme rapidité et le changement de la clef de chiffrement
pour chaque symbole du message clair. Ces algorithmes
sont donc utilisés dans un environnement ou les erreurs
sont fréquentes car ils ont I’avantage de ne pas les propager
[9]. lIs sont aussi utilisés lorsque I’information ne peut étre
traitée qu’avec de petites quantités de symboles a la fois,
comme, par exemple, dans le cas ou I’équipement n’a pas
de mémaoire physique ou une mémoire tampon tres limitée.
Ils appliquent des transformations simples selon un keys-
tream donné. Le keystream est une séquence de bits uti-
lisée en tant que clef qui peut étre générée aléatoirement.



Avec un keystream choisi aléatoirement et utilisé qu’une
seule fois, le message chiffré est excessivement sécurisé.
En fait, les chiffrements de flux sont une approximation des
propriétés théoriques de I’algorithme one time pad, appelé
aussi chiffrement Vernam [10].

La génération du keystream peut étre dépendante du mes-
sage clair et du message chiffré (self-synchronizing stream
cipher) ou indépendante, et dans ce cas appelée chiffrement
de flux synchrone (synchronous stream cipher). Les chif-
frements de flux les plus répandus sont synchrones.

Le Linear Feedback Shift Register (LFSR) est un mé-
canisme trés souvent utilisé dans les chiffrements symé-
triques de flux. Il génere des séquences de bits pseudo-
aléatoires. La série de bits appelée registre est initialisée
par un vecteur d’initialisation qui est la plupart du temps la
clef du chiffrement.

Le comportement du vecteur registre est défini par rapport
a un compteur. A chaque itération de la boucle, le contenu
du registre est décalé vers la droite d’une position et I’opé-
ration du ou exclusif est appliquée sur un sous-ensemble
de bits (choisi selon I’algorithme), dont le résultat est placé
a I’extréme gauche du registre, illustré Figure 1. A la fin
de chaque itération, un bit de sortie est généralement gardé
pour former le registre transformé résultant.
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Figure 1 — Mécanisme trés souvent utilisé dans les chiffre-
ments symétriques de flux (Linear Feedback Shift Register
(LFSR).

Bien que moins nombreux que les algorithmes de chiffre-
ment par blocs, la popularité des algorithmes de chiffre-
ment par flux est croissante du fait de la quantité toujours
grandissante d’informations circulant sur les réseaux. C’est
dans le domaine des logiciels que les stream ciphers ont
toute leur importance. Actuellement, les deux principaux
sont les algorithmes RC4 [11] et SEAL. L’algorithme RC4
a été pensé par Ron Rivest en 1987 et développé pour la
RSA Security. Il est basé sur les permutations aléatoires,
avec des opérations sur des octets.

2.2 Chiffrement d’images par flux

De maniére générale, la longueur de la clef d’un algorithme
de chiffrement par flux peut étre aussi longue que la lon-
gueur du message. Le principe de la méthode réside dans le
fait que pour chaque pixel, le cryptage dépend de la valeur
initiale du pixel, de la clef et des & pixels précédemment
cryptés [12].

Pour chaque pixel p(n) de I’image originale, si & est la
longueur de la clef, nous calculons la valeur du pixel p’(n)

de I’image cryptée en utilisant I’équation ;

1=k
p(n) = pn)+ 3 a@p (n—1), M

avec N le nombre de pixels de I'image, n € [k,N], k €
[1,n] et a(z) une séquence de coefficients générés par la
clef secréte. L’équation (1) a donc un ordre de récurrence
correspondant a la longueur & de la clef. Les coefficients
a(z) sont des entiers compris entre —2 et +2, tels que :

1=K

Z a(r) = 0. (2)

=1
De plus, la probabilité d’apparition pour chacune des va-
leurs est uniforme. Le principe de chiffrement est illustré
Figure 2. Une autre information apparait également dans
la clef. En effet, considérant que le cryptage d’un pixel
tient compte des k pixels précédemment cryptés, il n’est
pas possible de chiffrer les k premiers pixels de I’image de
la méme maniere. Pour cela, dans la clef nous devons éga-
lement coder un vecteur d’initialisation contenant & pixels
virtuels p'(—:) avec + € [1,k]. Nous avons montré avec
cet algorithme qu’il était possible d’exprimer p' (n) unique-
ment avec les données initiales [12].

n-k n-k+1 n-1 N

‘ ‘ Original image

*Gk = O
=01

‘ T Encrypted Image
n-k n-k+1 n-1 N

Figure 2 — Chiffrement d’un pixel par flux.

Plus la valeur de k sera importante, plus le systéme sera
sécurisé. Supposons k = 64, comme 2 bits par coefficients
a(z) sont nécessaires, la longueur effective de la clef sera
de 128 bits. Le vecteur d’initialisation, nécessaire pour le
chiffrement des & premiers pixels, est alors construit avec
la méme clef de 128 bits par une opération particuliere non
cyclique. Les valeurs des k pixels dépendent donc égale-
ment de la clef. Cette opération est basée sur une fenétre
coulissante lisant les bits de la clef. La fenétre lit les 8 pre-
miers bits de la clef pour le premier pixel virtuel, puis se
décale sur la clef et lit & nouveau 8 bits pour le pixel virtuel
suivant.

3 Description de la combinaison des
méthodes

Nous avons développé une nouvelle méthode combinant
un algorithme de chiffrement symétrique pour I’image, un



algorithme de cryptage asymeétrique pour le chiffrement de
la clef secrete, et une méthode de tatouage.

Prenons le cas d’une personne M souhaitant envoyer de
maniere sécurisée par réseau une image a une seconde per-
sonne S. M utilisera alors un algorithme rapide de chif-
frement a clef secréte K pour crypter I’'image. Dans notre
méthode, nous avons utilisé un algorithme de chiffrement
par flux, robuste au bruit, présenté Section 2.2. Pour trans-
férer la clef K, M devra alors crypter la clef K en uti-
lisant un algorithme a clefs publique-privée, comme RSA
par exemple [13]. Soient pub,,, et priv,,, les clefs publique
et privée de M, et pubs et privs, les clefs publique et pri-
vée de S. Dans un premier temps, M génére une clef se-
crete K pour cette session et chiffre I’image avec I’algo-
rithme symétrique. Ensuite, M doit chiffrer la clef K avec
I’algorithme RSA en utilisant sa clef privée, priv,,, afin
d’obtenir une clef secréte chiffrée K'. Cette clef chiffrée
K' est également chiffrée avec RSA en utilisant la clef
publique pub, de son correspondant S afin d’obtenir K.
Cette clef doublement chiffrée K" est alors insérée dans
I’image cryptée par tatouage dans le domaine fréquentiel
par DCT [6]. L’algorithme de tatouage modifie la compo-
sante DC de chaque bloc DCT de I’image afin de résister
lui-méme au bruit durant la transmission.

Finalement M envoie cette image a S comme présenté Fi-
gure 3. S recoit alors I’image, extrait de I’image la clef
secréte cryptée K. 1l peut a ce moment décrypter la clef
K" par utilisation de sa clef privée priv,, puis authentifier
M en utilisant la clef publique pub,, de M. Avec la clef
obtenue K, S peut alors déchiffrer I’image et la visualiser.

Stream cypher
O

Watermarking

watermarked
encrypted image

network

priv_M pub_S

encrypted secret key encrypted secret key

‘ ‘ex&raclion
RSA
K"

priv_S

Figure 3 — Combinaison de cryptage a clef secrete, cryp-
tage a clefs publique-privée et tatouage d’image.

Si S souhaite envoyer une nouvelle image a M, il utilisera
une nouvelle clef secréte K pour cette nouvelle session.
La méthode sera ensuite identique, mais les clefs publiques
et privées ne seront pas utilisées dans le méme ordre. Méme
si cing clefs sont nécessaires par session, la plupart d’entre
elles sont transparentes pour les utilisateurs. En fait, les
clefs privées peuvent étre associées au logiciel, et pour
les deux correspondants, il n’est pas utile de connaitre la
clef secrete qui est insérée dans I’image. Cependant, pour
chaque session, la valeur de la clef secréte K doit changer.

En effet, si la clef secréte n’était pas changée, toutes les
personnes ayant le logiciel pourraient décrypter toutes les
images.

4 Résultats
4.1 Chiffrement d’images par flux

(b)

© (d)

Figure 4 — a) Image originale, b) Image cryptée avec I’al-
gorithme de chiffrement par flux, avec une clef de 128 bits,
c¢) Histogramme de I’image originale, d) Histogramme de
I’image cryptée.

A partir de I’image, Figure 4.a, nous avons appliqué I’al-
gorithme de chiffrement par flux avec une clef de 128
bits. Figure 4.b, nous remarquons que I’information initiale
n’est plus du tout visible. En comparant I’ histogramme de
I’image initiale, Figure 4.c, avec I’histogramme de I’image
cryptée, Figure 4.d, nous remarquons que les probabilités
d’apparition de chaque niveau de gris sont uniformément
distribués. Par conséquence, I’entropie de I’image cryptée
est trés haute (proche de 8 bits/pixel).

4.2 Crypto-tatouage d’images

A partir d’une image originale, Figure 5.a, nous appliquons
la méthode de chiffrement par flux a clef secréte pour obte-
nir une image cryptée, Figure 5.h. Si nous déchiffrons cette
image, il n’y a aucune différence. La longueur de la clef
est de 128 bits. Nous insérons ensuite la clef cryptée par
RSA dans I’image cryptée, Figure 5.c. La différence entre
I’image chiffrée et celle qui est tatouée est présentée Fi-
gure 5.d. Nous voyons les blocs de pixels ol nous avons
inséré notre message, le PSNR = 42.12 dB. Aprés dé-
cryptage de I’image crypto-tatouée nous obtenons I’image
de la Figure 5.e. La différence entre I’image originale et
I’image décryptée est présentée Figure 5.f. Nous voyons,



Figure 5.f, que les différences entre les deux images se
sont répandues dans I’image. Nous remarquons également
que le bruit di au tatouage dans le domaine crypté n’est
pas augmenté pendant la phase de décryptage, avec un
PSNR = 43.71 dB. Au contraire, le bruit est atténué
pendant cette phase de décryptage du fait de I’équation (2).

(b)

®

Figure 5 — a) Image originale, b) Image chiffrée, c) Image
crypto-tatouée avec une clef de 128 bits, d) Différence entre
I’image chiffrée et I’image crypto-tatouée, e) Décryptage
de I’image crypto-tatouée, f) Différence entre I’image ori-
ginale et I'image décryptée.

5 Conclusion

Dans cet article, nous avons présenté une nouvelle mé-
thode de crypto-tatouage d’image. Cette méthode combi-
nant cryptages symétrique et asymétrique et tatouage per-
met de sécuriser le transfert. Nous avons choisi de chiffrer
I’image avec un algorithme symétrique, et de chiffrer la
clef secrete de cet algorithme avec un algorithme asymé-
trique.

La méthode de chiffrement par flux d’image développée

est résistante a différents bruits pouvant intervenir aprés le
cryptage. Pour insérer la clef secréte cryptée, nous avons
utilisé une méthode de tatouage basée sur la DCT. Nous
avons choisi d’insérer le message dans le domaine fréquen-
tiel afin de résister au bruit pouvant intervenir durant le
transfert de I’image cryptée.

Nous avons appliqué I’algorithme de chiffrement par flux
sur une image en montrant que I’information initiale n’était
plus visible, puis nous avons appliqué la méthode de com-
binaison compléte sur une autre image médicale.
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