
HAL Id: lirmm-00108803
https://hal-lirmm.ccsd.cnrs.fr/lirmm-00108803

Submitted on 23 Oct 2006

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Tatouage Couleur par DCT Basé sur le Contenu
Gregory Lo-Varco, William Puech, Michel Dumas

To cite this version:
Gregory Lo-Varco, William Puech, Michel Dumas. Tatouage Couleur par DCT Basé sur le Contenu.
CORESA: COmpression et REprésentation des Signaux Audiovisuels, May 2004, Lille, France. pp.13-
16. �lirmm-00108803�

https://hal-lirmm.ccsd.cnrs.fr/lirmm-00108803
https://hal.archives-ouvertes.fr


TATOUAGE COULEUR PAR DCT BAS É SUR LE CONTENU
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Résuḿe

Dans cet article, nous présentons une ḿethode de tatouage
d’image couleur baśee sur le contenu de l’image. Cette
approche rend notre ḿethode robuste aux manipulations
géoḿetriques tels que les translations ou le fenêtrageainsi
qu’à la compression JPEG couleur. Pour acquérir cette ro-
bustesse, il faut tout d’abord extraire de l’image des com-
posantes ǵeoḿetriquement invariantes. Le tatouage vient
alors se synchroniser̀a l’image en s’appuyant sur ses inva-
riants. La technique de tatouage s’appuie elle sur les coef-
ficients de la DCT non arrondis.

Mots clefs

Tatouage bas´e couleur, tatouage bas´e contenu, coefficients
de la DCT non arrondis.

1 Introduction
De nos jours, la masse d’informations multim´edias en tran-
sit sur les réseaux ne cessent d’augmenter. Les applications
sont nombreuses et vari´ees : il y a l’imagerie m´edicale ou
encore satellitaire ainsi que la t´elésurveillance ou encore la
sécurité routière. Aussi, le transfert de donn´ees ainsi que
sa sécurité deviennent des centres d’int´erêt prioritaires. Or
durant le transfert des images, l’int´egrité des donn´ees n’est
pas vraiment assur´ee [1]. Le tatouage peut ˆetre une r´eponse
à ces probl`emes de s´ecurité. Concernant les applications
visées, l’objectif du tatouage est d’ins´erer un message de
manière invisible dans une image couleur. Dans cet article,
nous présentons une m´ethode de tatouage couleur [2] bas´ee
sur les coefficients DCT [3, 4, 5] non arrondis. L’originalit´e
de cette nouvelle technique est que l’insertion de l’informa-
tion est ancr´ee au contenu de l’image.
Dans la section 2, nous pr´esentons l’extraction des r´egions
d’intérêt de l’image ainsi que l’obtention de leurs ca-
ractéristiques. Nous d´ecrivons ensuite la synchronisation
du tatouage avec les r´egions. La section 3 montre les
diff érentes ´etapes du tatouage DCT couleur en pr´esentant
tout d’abord les changements d’espaces couleurs, puis l’in-
sertion sur les coefficients DCT non arrondis. Dans la sec-

tion 4, nous appliquons notre m´ethodeà une image r´eelle
et nous analysons sa robustesse face au fenˆetrage.

2 Extraction des caract́eristiques des
r égions

L’objectif de cette section consiste `a extraire des ca-
ractéristiques des zones d’int´erêt de l’image couleur pour
synchroniser le message `a insérer avec le contenu de
l’image. L’étape pr´eliminaire de cette extraction consiste
à définir différentes r´egions de l’image couleur. L’id´ee
est de diviser l’image en un nombre limit´e de régions
convexes detaille homogène. Chaque r´egion obtenue apr`es
étiquetage contient des pixels connexes de couleur relative-
ment uniforme [6]. Des caract´eristiques g´eométriquement
invariantes des r´egions sont alors calcul´ees.

2.1 Calcul des caract́eristiques des ŕegions
Pour avoir une id´ee de l’importance de la r´egion par rap-
port à la taille de l’image, et ainsi pouvoir ˆetre robuste au
changement d’´echelle, nous ´evaluons la taille de la r´egion
T (r) en comptant le nombre de pixels appartenant `a la
région r, puis Tp(r) correspondant `a T (r) pondérée par
la taille de l’imageTI = M � N . Nous avons donc
Tp(r) = T (r)

TI
= T (r)

M�N
. Nous pouvons alors d´efinir les

caractéristiques invariantes de l’orientation avec des mo-
ments de la forme de la r´egion [7]. Les moments de degr´e
1, notés�i(r) et �j(r), coordonn´ees du centre de gravit´e
de la régionr, définissent un point d’ancrage. Ce point de-
vient alors l’origine du r´eférentiel utilisé pour le tatouage
de cette r´egion. Pour les calculer, nous avons :

�i(r) =
1

T (r)

T (r)X
k=0

i(k) et �j(r) =
1

T (r)

T (r)X
k=0

j(k); (1)

où i(k) et j(k) sont respectivement les coordonn´ees ver-
ticale et horizontale du pixelk. Les moments du second
degré sont alors calcul´es, et nous obtenons les variances ho-
rizontaleVx(r) et verticaleVy(r), ainsi que la covariance



Vxy(r) :

8>><
>>:

Vx(r) =
1

T (r)

PT (r)
k=0 (j(k)� �j(r))

2;

Vy(r) =
1

T (r)

PT (r)
k=0 (i(k)� �i(r))

2;

Vxy(r) =
1

T (r)

P
T (r)
k=0 [i(k)� �i(r)][j(k) � �j(r)]:

(2)
Ces coefficients forment une matrice de covarianceC0(r)
qui est propre `a chaque r´egionr détectée dans l’image. Une
analyse des composantes principales de cette matrice abou-
tit à l’obtention de 2 valeurs propres�1(r) et �2(r) ainsi
qu’à leurs vecteurs propres associ´esu1(r) etu2(r) [8]. Ces
couplesf�; ug définissent les axes majeur et mineur de la
région. Ces axes, pr´esentés Figure 1.a, associ´es au centre
de gravitéGr(�i(r); �j(r)), forment un rep`ere propre `a la
région et apte `a accueillir le tatouage.

2.2 Synchronisation du tatouage avec les
r égions

L’ étape suivante consiste `a synchroniser l’insertion d’un
message dans chacune des r´egions de l’image. La tech-
nique de tatouage, pr´esentée Section 3.2, est bas´ee sur des
blocs deN pixels. Pour rendre cette insertion invariante
aux modifications g´eométriques, nous cherchons `a engen-
drer des blocs qui se modifieront de la mˆeme mani`ere que la
région concern´ee, tout en conservant l’information tatou´ee.
Pour chacune des r´egions, les blocs sont cr´eés strictement
à l’intérieur des r´egions,à partir du centre de gravit´e et sui-
vant leurs 2 axes, majeur et mineur. Par cons´equent nous
n’utilisons pas les pixels appartenant aux fronti`eres des
régions. De cette mani`ere, lors des rotations par exemple,
les pixels appartenant `a nos blocs de tatouage ne peuvent
changer de r´egion et donc d’´etiquette. Dans ce cas, l’infor-
mation tatou´ee dans les blocs ne peut ˆetre perdue. De plus,
la création de ces blocs doit suivre un ordre ´etabli sinon
aucune reconstruction du message ne sera possible. Nous
avons donc choisi un d´eveloppement de type excentrique,
qui s’appuie sur la forme des r´egions, par l’interm´ediaire
des valeurs propres, illustr´ee Figures 1.a et b.
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Figure 1 – a) Ordre de cŕeation des blocs utiliśes pour
le tatouage, b) Agrandissement des blocs créés pour le ta-
touage.

3 Tatouage DCT couleur par ŕegions
3.1 Décomposition dans l’espace Y, Cr, Cb
Les images couleurs sont g´enéralement construites `a partir
de trois plans correspondant aux composantes rouge, verte
et bleue (R, G, B). Par cons´equent, lorsqu’on veut ins´erer
un message dans une image couleur, nous disposons de ces
trois plans qui n’ont pas la mˆeme fonction selon l’espace de
couleur consid´eré. Dans cette section, nous allons pr´esenter
comment nous mettons `a profit les informations couleurs
pour appuyer notre tatouage afin de r´esisterà la compres-
sion JPEG couleur.
A partir de l’image couleur d´ecompos´ee en trois plans
RGB et avec une matrice de changement de base stan-
dard nous obtenons trois autres plans not´es Y, Cr et Cb.
La composante Y correspond `a l’information luminance,
Y = 0:299R + 0:587G+ 0:114B, et les composantes Cr
et Cb aux informations chrominances.
Le message est alors ins´eré sur chacun de ces plans avec
la méthode de tatouage DCT par r´egions décrite dans la
section 3.2. Nous obtenons trois nouveaux plans Y’, Cr’ et
Cb’ où chacune des r´egions retenues est tatou´ee. A partir de
ces plans tatou´es, nous reconstruisons trois nouvelles com-
posantes tatou´ees R’, G’ et B’ afin de recomposer l’image
couleur tatou´ee. Toutes les ´etapes des changements d’es-
paces couleurs sont d´ecrites dans le sch´ema illustré Figure
2.

Image Originale
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Composante Composante Composante
Y Cr Cb
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Figure 2 –Décomposition et tatouage dans l’espace Y, Cr,
Cb.

3.2 Méthode de tatouage s’appuyant sur les
coefficients DCT non arrondis

Nous proposons une m´ethode de tatouage fr´equentiel bas´e
sur la Transform´ee en Cosinus Discr`ete (DCT). L’objectif



est d’insérer dans chaque r´egion de l’image un messageM
constitué dem bits bk, k 2 [1:::;m]. Pour cela, on calcule
Fk(0; 0), la composante DC de la DCT pour des blocs de
pixels obtenus dans chacune des r´egions de l’image.

Fk(0; 0) =
1

n

n�1X
i=0

n�1X
j=0

p(i; j) =
1

n

N�1X
j=0

p(j): (3)

Ensuite,Fk(0; 0) est quantifiée et nous obtenons une va-
leur réelle non arrondie, not´eeF 0

k
(0; 0). Celle-ci est alors

utilisée afin d’augmenter la robustesse face `a la compres-
sion.
Le but de la m´ethode est de ramener cette valeurF 0

k
(0; 0) à

une valeurF 00

k
(0; 0) plus stable face aux modifications dues

à la quantification des coefficients et adapt´eeà la valeur du
bit bk à insérer. Pour cela on calculeRF

0

k
(0;0), le reste non

arrondi de la division par 2 deF 0

k
(0; 0), etRF

00

k
(0;0) qui cor-

respond au reste id´eal au niveau de la stabilit´e, soitbk+0:5.
On notedk la différence entre ces valeurs d’o`u :

dk = bk+0:5�RF 0
k(0;0) et Ndk

= [jdkj�N ]; (4)

où N est le nombre de pixels d’un bloc etNdk
le nombre

de pixelsà modifier pour passer deF 0

k
(0; 0) à F 00

k
(0; 0).

Pour calculer l’intensit´e d’un pixel modifié, on applique la
formule suivante :

p0(j) = p(j) + signe(dk); (5)

où p0(j) désigne le niveau de gris du pixel modifi´e j du
block. Finalement, nous obtenons :

F 00

k(0; 0) =
1

n� q(0; 0)

�Nd
k
�1X

j=0

p0(j) +

N�1X
j=Nd

k

p(j)
�
:

(6)
Le bitbk du message ins´eré correspond alors au bit de poids
le plus faible (LSB) de la partie enti`ere deF 00

k
(0; 0).

4 Résultats
4.1 Détection du message dans une image

réelle
Dans l’image originale illustr´ee Figure 3.a, nous avons
inséré avec notre m´ethode de tatouage un message diff´erent
dans chaque r´egion. La liste des messages ins´erés, de lon-
gueur 8 caract`eres, dans chaque r´egion est pr´esentée dans
le tableau 1. Pour ins´erer ou détecter nos messages, il faut
tout d’abord détecter les r´egions d’intérêt de l’image. Nous
obtenons alors une image ´etiquetage, illustr´ee Figure 3.b,
dans laquelle nous construisons les blocs qui vont ˆetre uti-
lisés pour l’insertion des messages. Comme chacun des
plans aété tatoué séparément, la d´etection va se faire sur
les trois plans. En tatouant trois fois, nous augmentons
la redondance du message et donc les chances de bien
le détecter. La lecture des blocs se fait alors comme leur
écriture de mani`ere excentrique. Les messages lus par ex-
traction, présentés tableau 1, correspondent aux messages

insérés. Afin de visualiser les blocs tatou´es correspon-
dant aux différents messages ins´erés, nous avons construit
l’image différence entre l’image originale et l’image ta-
touée, présentée Figure 3.c.
Pourévaluer l’impact de l’insertion de notre message sur
l’image, nous avons calcul´e le PSNR entre les plans cou-
leurs originaux et les plans couleurs tatou´es. Les r´esultats
sont regroup´es dans le tableau 2. En analysant ces r´esultats,
nous constatons que le PSNR total entre l’image couleur
originale et l’image tatou´ee est de44; 42 dB, ce qui nous
autoriseà dire que notre tatouage a un faible impact sur
l’image.

(a)

(b)

(c)
Figure 3 – a) Image originale, b) Extraction des régions
et construction des blocs, c) Image différence entre l’image
originale et l’image tatoúee.

4.2 Analyse de la robustesse face au
fenêtrage

Intéressons nous maintenant `a la robustesse de notre
méthode face au fenˆetrage. Nous pr´esentons une image
Figure 4.a qui est le r´esultat d’un fenˆetrage op´eré sur
l’image tatouée. L’image pr´e-étiquetage, illustr´ee Figure



Région Message Message d´etecté Message d´etecté
inséré sur le plan Y’ sur le plan Cr’

1 Jouet1 Jouet1 Jouet1
2 Livre0 Livre0 Livre0
3 Etui00 Etui00 Etui00
4 Cube01 Cube01 Cube01
5 Golf00 Golf00 Golf00
6 Cube02 Cube02 Cube02
7 Raquette Raquette Raquette
8 Jouet2 Jouet2 Jouet2

Tableau 1 –Messages d́etect́es sur les plans Y tatoué (Y’)
et Cr tatoúe (cr’).

Diff érence entre Plan Plan Plan
image originale et Y Cr Cb

image tatou´ee
PSNR (en dB) 44,149 42,300 49,546

Tableau 2 –PSNR calcuĺe pour les images différences de
chaque plan.

4.b, nécessaire pour la d´etection des blocs, laisse apparaˆıtre
six régions. Il s’agit de trois r´egions enti`eres déjà présentes
dans l’image originale ainsi que trois morceaux de r´egions.
Les résultats obtenus apr`es détection du tatouage sont
présentés dans le tableau 3. Les messages ins´erés dans
les régions enti`eres sont donc r´ecupérés. Le message faux
correspond en fait `a une fausse d´etection des blocs car
la région correspondante a ´eté tronquée, comme illustr´e
Figure 4.b. Ainsi, si nous ins´erons dans chaque r´egion
de l’image le même message, il suffit d’une seule r´egion
entièreà la détection pour r´ecupérer notre message.

(a) (b)
Figure 4 – a) Fen̂etrage del’image originale, b) Recon-
naissance des régions dans la fen̂etre de l’image originale.

5 Conclusion
Nous présentons ici une technique de tatouage fr´equentiel
d’image couleur bas´ee sur le contenu. Pour cela une ana-
lyse de l’image est effectu´ee pour obtenir des rep`eres
propres aux zones d’int´erêt. Ces rep`eres vont servir en-
suite à synchroniser notre tatouage avec l’image. Le ta-

Région Message Message d´etecté Message d´etecté
inséré sur le plan Y’ sur le plan Cr’

1 Jouet1 —— ——
2 Livre0 Gß9 WøḈı
3 Etui00 —— —–
4 Cube01 Cube01 Cube01
5 Golf00 —— ——
6 Cube02 Cube02 Cube02
7 Raquette —— ——
8 Jouet2 Jouet2 Jouet2

Tableau 3 –Messages d́etect́es sur les plans Y tatoué (Y’)
et Cr tatoúe (cr’).

touage quant `a lui, se fait de mani`ere inductive, par mo-
dification des coefficients non arrondis de la DCT. Comme
les trois plans couleur sont tatou´es, les chances de d´etection
du message sont augment´ees. Le fait d’ancrer le message
à l’image rend notre m´ethode robuste aux d´eformations
géométriques telles les translations ou encore le fenˆetrage.
Les prochains axes de recherche concernent la robustesse
de notre m´ethode face au changement d’´echelle ou encore
à la compression.
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