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Résuḿe

Dans cet article, nous proposons une méthode originale
d’insertion des informations couleur d’une image dans
l’image en niveaux de gris correspondante. L’objectif de ce
travail est de mettre en place une base de données images
dont les images en niveaux de gris comprimées sont acces-
sibles librement et dont la reconstruction de l’image cou-
leur n’est possible qu’avec l’utilisation d’une clé secr̀ete.
Cette ḿethode est composée de troiśetapes importantes :
la quantification couleur, l’ordonnancement des couleurs
et l’insertion des donńees cach́ees baśee DCT. La nou-
veaut́e de cet article concerne la construction d’uneimage
d’index assocíee à une palette couleur qui estégalement
une image en niveaux de gris sémantiquement intelli-
gible. Pour obtenir cetteimage d’indexparticulière, qui
doit être robusteà l’insertion de donńees cach́ees, nous
proposons un algorithme original d’ordonnancement des
K couleurs : l’algorithme de parcours en couche. Enfin
la méthode d’insertion repose sur une approche d’aqua-
compression qui combine l’utilisation d’un codeur JPEG
hybride permettant de comprimer les images dans un for-
mat standard du World Wide Web avec une fonctionnalité
d’insertion de donńees cach́ees.

Mots clefs

Insertion de donńees cach́ees, aqua-compression, quantifi-
cation couleur.

1 Introduction
Actuellement peu de solutions sécuriśees sont proposées
pour donner̀a la fois un acc̀es gratuit̀a des images de basse
qualit́e et à la fois un acc̀es śecuriśe aux m̂emes images
de qualit́es suṕerieures. Nous proposons ici une solutionà
ce probl̀eme de śecurisation des bases de données images
par l’intermédiaire d’une ḿethode d’insertion de données
cach́ees. L’image peut̂etre obtenue librement, mais sa vi-
sualisation en haute qualité exige l’utilisation d’une cĺe
secr̀ete. Plus pŕeciśement, dans notre solution l’image en
niveaux gris compriḿee en JPEG est librement accessible,
mais seulement les possesseurs d’une clé secr̀ete peuvent
reconstruire l’image en couleur. Notre objectif est donc de

prot́eger les informations couleur en incorporant ces infor-
mations dans l’image en niveaux de gris1.
La méthode propośee est composée de trois grandes
étapes : la quantification couleur (section 2.1), l’ordonnan-
cement des couleurs (section 2.2) et l’insertion de données
baśee DCT (section 3). Dans l’étape de quantification cou-
leur, le but est de trouverK couleurs et d’attribuer̀a cha-
cun des pixels une de cesK couleurs. Dans l’́etape d’or-
donnancement, l’objectif est d’organiser cesK couleurs
pour construire une palette de couleurs régulìere chromati-
quement et uneimage d’indexsémantiquement intelligible.
Dans l’́etape d’insertion de données cach́ees baśee DCT,
le but est d’incorporer la palette de couleurs dans l’image
d’indexet être robustèa la compression JPEG.
Aucun travail similaire n’áet́e port́e à la connaissance des
auteurs. On peut citer par exemple Wuet al.qui proposent
de construire une nouvelle palette pour incorporer un bit
de message dans chaque couleur de la palette [1], mais ils
n’incorporent pas la palette dans l’image d’index.

2 Quantification couleur et algo-
rithme de parcours en couche

Dans cette section nous présentons la quantification cou-
leur et leśetapes d’ordonnancement des couleurs.

2.1 Quantification couleur
La réduction du nombre de couleurs d’une image cou-
leur est un probl̀eme de quantification classique. La solu-
tion optimale, pour extraire lesK couleurs, est obtenue en
résolvant :

{Pı,k, C(k)} = arg min
Pı,k,C(k)

N∑
ı=1

K∑
k=1

Pı,k.dist2(I(ı), C(k)),

(1)
où I est une image couleur de dimensionN pixels,C(k)
est lak-ième couleur parmi lesK couleurs recherch́ees,

1Ce travail s’inscrit dans le cadre du projet TSAR 2005-2008 (Trans-
fert Śecuriśe d’images d’Art haute Ŕesolution) retenu par l’ANR (Agence
Nationale de la Recherche) dont l’objectif est de donner un accès śecuriśe
aux peintures nuḿeriques de la base de données EROS (European Re-
search Open System) du C2RMF (Centre de Recherche et de Restauration
des Muśees de France, UMR CNRS), Paris.



dist() est une fonction de distance dans l’espace couleur
(L2 dans l’espace couleur RGB) etPı,k ⊂ {0, 1} est la
valeur d’appartenance du pixelı à la couleurk.
Une solution pour minimiser l’équation (1) et ensuite ob-
tenir lesK couleurs, est d’utiliser l’algorithme ISODATA
des k-moyens [2].Pi,k est d́efinie telle que :

∀i, ∀k, Pi,k =

{
1 si k = arg

{k′}
{ min

k′∈[1,K]
dist(I(i), C(k′))},

0 sinon,
(2)

avecC(k) =
∑N

i=1 Pi,k×I(i)∑N
i=1 Pi,k

.

Dans notre approche le nombreK est significatif en com-
paraison du nombre original de couleurs. Si nous utili-
sons l’algorithme classique des k-moyens, le nombre de
couleurs extrait sera souvent en dessous deK. C’est le
probl̀eme bien connu ”de classes mortes”. Pour surmon-
ter ce probl̀eme, on initialise les valeursPı,k en ŕesolvant
l’ équation floue des k-moyens ci-dessous :

{Pı,k, C(k)} = arg min
Pı,k,C(k)

N∑
ı=1

K∑
k=1

Pm
ı,k.dist2(I(ı), C(k)),

(3)
où m est le coefficient flou (m est positionńe à 1.6 comme
propośe dans [3]) et lesPı,k ∈ [0, 1] sont les coefficients
d’appartenance flous. Cetteéquation est ŕesolue par un al-
gorithme k-moyens flou [4].

2.2 Algorithme de parcours en couche
Une fois que la quantification couleur aét́e trait́ee, l’image
à K couleurs obtenue peutêtre repŕesent́ee par uneimage
d’index (grâce au valeurs desPı,k) et une palette de cou-
leurs (gr̂ace aux valeursC(k)). Notre but est alors de
résoudre deux contraintes ; la première contrainte est d’ob-
tenir une image d’indexoù chaque niveaux de gris est
proche de la luminance de l’image couleur originale ; la
deuxìeme contrainte consistèa obtenir une palette de cou-
leurs dont les couleurs consécutives sont peúeloigńees.
Grâceà la quantification couleur, nous possédons d́ejà une
image d’indexet une palette de couleurs. Notre problème
est alors de trouver une fonction de permutation qui per-
mutent dans le m̂eme temps les valeurs de l’image d’index
et les valeurs de la palette de couleurs. La fonction de per-
mutationΦ est trouv́ee en ŕesolvant l’́equation :

Φ = arg min
Φ

[
N∑

ı=1

Eind
i + λ

K−1∑
k=1

Epalette
k

]
, (4)

Eind
i = dist2(Y (ı),Φ(Index(ı))), (5)

Epal
k = dist2(Palette(Φ−1(k)), Palette(Φ−1(k + 1)))],

(6)
où Y est la luminance de l’image couleur originale etλ est
la valeur du Lagrangien. La fonction de permutationΦ est
une fonction bijective dansN et d́efini tel queΦ : [1..K] →
[1..K].

Nous approchons l’optimum de l’équation (4) en utilisant
un algorithme heuristique. Le but de cet algorithme est de
trouver un ordonnancement pour lesK couleurs tel que
les couleurs consécutives soient peúeloigńees et tel que la
luminance des couleurs soient ordonnées des plus sombres
aux plus claires. Cette ordonnancement définit pour chaque
k-ième couleur une positionk′ qui nous donne la fonction
Φ tel queΦ(k) = k′.

Figure 1 –Vue du parcours en couche dans le cube RGB.

Pour trouver un ordonnancement desK couleurs, l’algo-
rithme parcours l’espace des couleurs pour construire la
suite ordonńee de couleurs. La figure 1 illustre le chemin
obtenu apr̀es un parcours dans le cube RGB. Ce parcours
est effectúe en ”sautant” de couleur en couleur, dans l’es-
pace couleur, en choisissant la couleur plus proche de la
couleur courante. La première couleur de cette suite est
choisie comméetant la couleur la plus sombre parmi les
K couleurs. Une contrainte supplémentairèa ce parcours
consistèa limiter la recherche de couleur aux couleurs peu
éloigńees en luminance. Cela signifie que le parcours dans
l’espace des couleurs est limitéeà une fen̂etre d́efinie sur
les informations de luminance. Cettealgorithme de par-
cours en couchepeutêtre vu comme un ”parcours 3D en
spirale” dans l’espace des couleurs.

3 Insertion de la palette de couleurs
3.1 Choix du nombre de couleurs

Dans la section préćedente nous avons présent́e la ḿethode
utilisée pour construire uneimage d’index(peuéloigńe de
la luminance de l’image couleur originale) et une palette de
couleurs (dont les couleurs consécutives sont proches). Le
nombre de couleursK était suppośe connu. Dans cette sec-
tion nous pŕesentons une solution empirique pour choisir le
nombreK de couleurs. On pourrait choisir un nombre de
couleurségalà 256 mais ce nombre n’est pas adapté pour



construire uneimage d’indexsemblablèa l’image de lumi-
nance. En effet, les256 valeurs d’index sont couvertes dans
l’ image d’indexalors qu’il y a souvent beaucoup moins de
niveaux de gris dans l’image de luminance. Une solution
plus intelligente est de choisir un nombre de couleurségal
à l’intervalle de niveaux de grissignificatif de l’image de
luminance. L’́energie de l’́equation (4) doit̂etre modifíee
afin d’exprimer la ŕeduction du nombre de couleurs. Seul
le premier terme est changé :

Eind
i = dist2(Y (ı), t + Φ(Index(ı))), (7)

où t est une valeur de translation.
Pour choisir le nombre de couleursà partir de l’histo-
gramme de luminance nous définissons unseuil significa-
tif correspondant̀a 1% de la valeur maximale de l’histo-
gramme. Les valeurs des niveaux de gris inférieuresà ce
seuil sont consid́eŕees commenon significatives. Un inter-
valle significatifde niveaux de gris est alors défini tel que :
la borne inf́erieure de cet intervalle est le premier niveau de
gris significatif, et la borne suṕerieure de cet intervalle est
le dernier niveau grissignificatif. La largeur de l’intervalle
significatifcorrespond au nombreK de couleurs et la borne
inférieure est la valeurt de translation.
Remarquons que choisir un nombre de couleurségal à la
largeur de l’intervalle significatifréduit l’intervalle des in-
dex. Il en ŕesulte uneimage d’indexmoins contrast́ee com-
paŕee à celle obtenue avecK = 256. L’ image d’index
est alors visuellement meilleure ; son PSNR estégalement
amélioré par rapport̀a l’image de luminance. Remarquons
également qu’attribuer̀a t la valeur de la borne inférieure
de l’intervalle n’est pas ńecessairement la meilleure so-
lution. Cependant, en considérant que l’histogramme de
l’ image d’index est pratiquement plat, la valeur det
qui minimise au mieux le premier terme d’énergie de
l’ équation (7), est ńecessairement proche de la valeur de
la borne inf́erieure de l’intervalle significatif.

3.2 Méthode utilisée pour l’insertion de
données cach́ees baśee DCT

Les ḿethodes d’insertion de données cach́ees peuvent̂etre
utilisées pour faire de la transmission d’image sécuriśee.
Pour les applications traitant des images, l’objectif est
d’insérer de manìere invisible un message ou une marque
à l’intérieur de l’image. L’insertion de données cach́ees
est alors effectúee de manìere diff́erente selon la longueur
du message et la robustesse désiŕee [5, 6, 7]. On d́efinit
géńeralement deux groupes de méthodes d’insertion de
donńees cach́ees relativement au domaine d’insertion : les
méthodes d’insertion dans le domaine spatial [8, 9, 10]
et les ḿethodes d’insertion dans le domaine fréquentiel
[11, 12, 13]. Nous nous intéressons dans cet articleà une
méthode d’insertion similairèa celle de [14] et qui com-
bine les deux domaines spatial et fréquentiel pour effectuer
l’insertion. Nous proposons de plus une solution d’aqua-
compressionc’est-̀a-dire une solution permettant de faire
de manìere conjointe une insertion de données cach́ees et

une compression.
Dans cette section, nous décrivons dans un premier temps
un codeur JPEG hybride avec une méthode d’insertion de
donńees cach́ees dans le domaine fréquentiel. La ḿethode
d’insertion de donńees cach́ees est effectúee apr̀es une
transformation DCT. Chaque bitbı, d’un messageM =
b1b2...bm compośe dem bits, est inśeŕe dans le coefficient
DC d’un bloc DCT [15]. Le processus d’insertion s’effec-
tue en substituant le bit de poids faible (Least Significant
Bit) du coefficient de DC par le bitbı à inśerer.
Avant insertion du message, nous calculons un facteur d’in-
sertion (fonction de la longueur du message et de la taille
de l’image) indiquant le nombre de bitsà inśerer par pixels
de l’image. Le facteur d’insertion, enbits/pixel est :

Ef = m/N. (8)

L’ image d’indexest alors diviśee en ŕegions de taille
b1/Efc pixels. Comme nous utilisons la composante DC
pour inśerer un bit du message, notons que la taille mini-
male de l’image (en pixel) doit̂etre au minimuḿegaleà 64
fois le nombre de bits du messageM à inśerer (N > 64m).
Chaque ŕegion est alors utiliśee pour cacherun seulbit bı

du message. Ce bit est caché dans la composante DC de
l’ un des blocs appartenantà la ŕegion. Cette proćedure de
partitionnement garantie une répartition homog̀ene du mes-
sage sur toute l’image.
L’objectif est donc d’inśerer le messageM repŕesentant
la palette de couleurs. Pour cacher la palette de couleurs
dans l’image nous devons donc insérer dans l’image d’in-
dexm = 3 × K × 8 bits plus un en-t̂ete pŕecisant les va-
leurs deK et det. Par conśequent, le facteur d’insertion
Ef , équation (8) est́egalà :

Ef = (3× 8×K + 2× 8)/N. (9)

Soit un bloc carŕe compośe den2 pixels d’une imageI, à
partir de la DCT, le coefficient continuF (0, 0) du bloc est :

F (0, 0) =
1
n

n2−1∑
ı=0

I(ı). (10)

Dans la compression JPEG avec perte, le coefficient DC est
quantifíe et donne un coefficient quantifiéF ′(0, 0) :

F ′(0, 0) = [F (0, 0)/Q(0, 0)], (11)

où le [.] est la fonction retournant le nombre entier le plus
proche etQ(0, 0) est le coefficient de quantification.
Une solution classique pour insérer le message est de rem-
placerF (0, 0) parFw(0, 0). Cette substitution prend donc
en compte l’́etape de quantification du codeur JPEG tel
que :

Fw(0, 0) =

{
bF (0,0)

Q(0,0)c ×Q(0, 0) si bF (0,0)
Q(0,0)cmod 2 = bı,

dF (0,0)
Q(0,0)e ×Q(0, 0) si dF (0,0)

Q(0,0)emod 2 = bı,

(12)



où b.c est la partie entière d’un nombre etd.e est la fonc-
tion retournant le nombre entier supérieur ouégal le plus
proche. Notons que la substitution deF (0, 0) parFw(0, 0)
est effectúe avant l’́etape de quantification. Remarquons
également queFw(0, 0) est un nombre entier.
Nous proposons maintenant d’améliorer la ḿethode d’in-
sertion pŕećedente. En effet, la modification du coefficient
de DC ne prend pas en compte les informations spatiales
du bloc correspondant. La modification du coefficient DC
peut entrâıner une ĝene visuelle. Pour aḿeliorer le ŕesultat
visuel, la modification du coefficient DC est obtenue par
modification des niveaux de gris d’un certain nombre de
pixels appartenant au bloc correspondant. Les pixels mo-
difiés sont les pixels possédant la plus forte variance. Ainsi,
lors de l’insertion, au lieu de modifier le coefficientF (0, 0)
en effectuant une insertion dans le domaine fréquentiel,
nous modifionsnw pixels du bloc correspondant de sorte
qu’apr̀es la DCT, on obtienne la valeur adéquate pour
Fw(0, 0). L’insertion est alors faite dans le domaine spatial
avec prise en compte de l’impact fréquentiel et de quantifi-
cation JPEG. Lesnw pixelsI(ı) sont modifíes pour obtenir
de nouveaux pixelsIw(ı) tel que :

Iw(ı) = I(ı)− sign(F (0, 0)− Fw(0, 0)), (13)

où sign(x) = −1 si x < 0 et sign(x) = 1 si x ≥ 0.
Notons que le nombre de pixelsà modifiernw vaut :

nw = [|F (0, 0)− Fw(0, 0)| × n]. (14)

Remarquonśegalement que lorsquenw > n2, nous appli-
quons une première fois l’́equation (13) sur tous les pixels
du bloc et nous ŕeṕetons de nouveau cette opération sur
nw mod n2 pixels.
Pour ŕesumer notre ḿethode d’insertion (qui ajoute la fonc-
tionnalit́e d’insertion de donńees cach́ees au codeur JPEG),
l’ équation d’un coefficient DC quantifié marqúe est :

F ′
w(0, 0) =

1
n×Q(0, 0)

( ∑
i∈Ωw

Iw(ı) +
∑

i∈Ωw

I(ı)
)
, (15)

où Ωw est l’ensemble desnw pixels modifíes d’un bloc.

4 Résultats
Nous avons appliqúe notre ḿethode sur le d́etail d’une
peinture nuḿerique illustŕe figure 2.a issu de la base de
donńees EROS. Ce détail, de taille 523 × 778 pixels,
du C2RMF provient d’une peinture représentant Saint
Jean-Philippe baptisant l’eunuque de la Reine Candace
(conserv́e au muśee du Louvre, inventaire INV 2536).
L’image de luminance est illustrée figure 2.b et son his-
togramme est représent́e figure 2.c.
Nous pouvons observerà partir de l’histogramme de lu-
minance qu’un grand nombre de niveaux de gris sont
non significatifs. Pour obtenir le nombre de couleursK
et la valeur de translationt, un seuillage automatique est
réaliśe et donne un intervalle de niveaux de grissignifica-
tif de [20, 222] comme pŕesent́e section 3.1. Le nombre de

couleurs et la translation automatiquement déduits sont :
K = 203 et t = 20. Choisir un nombre de couleurs
égal à la taille de l’intervalle de niveaux de gris garan-
tit une forte ŕeduction du premier terme de l’énergie de
l’ équation (7) sans forte augmentation du deuxième terme
d’énergie de l’́equation (6) et donc sans forte augmenta-
tion de la distorsion sur l’image couleur après insertion de
donńees cach́ees.
En appliquant l’algorithme de quantification couleur
présent́e section 2.1 nous obtenons les images quantifiées
figure 3.c pourK = 254 et figure 3.d pourK = 203. Pour
ces deux images quantifiées, aucune différence visuelle ne
peutêtre remarqúees entre elles. En comparant les images
d’index correspondantes (figure 3.a pourK = 254 et fi-
gure 3.b pourK = 203 ) nous pouvons constater visuelle-
ment que la ŕeduction du nombre d’index permet d’obtenir
une image en niveaux de gris plus plaisante visuellement
(moins contrast́ee) pour l’image avecK = 203 couleurs.

(a) (b)

(c)

Figure 2 –a) Image couleur originale, b) Luminance de
l’image couleur originale, c) Histogramme de la lumi-
nance.

Nous d́etaillons maintenant l’algorithme proposé en utili-
santK = 203. Une fois que la quantification avecK =
203 couleurs áet́e ŕealiśee, une palette de couleurs et son
image d’indexsont obtenus. Les figures 4.a et 4.c. illus-
trent le ŕesultat classique obtenu pour la phase de quan-
tification couleur. On peut remarquer que l’image d’in-
dex ne permet pas de comprendre ni même d’identifier
son contenu. Avec l’application de l’algorithme de par-



cours en couche, nous obtenons une palette de couleurs
ordonńee pŕesent́ee figure 4.b) et uneimage d’index(fi-
gure 4.d) śemantiquement intelligible. Notons quel’algo-
rithme de parcours en couchene change pas le contenu
informationnel. En effet, la palette de couleurs et l’image
d’indexpermettent de reconstruire la même image couleur
avant et apr̀es d́eroulement del’algorithme de parcours en
couche.

(a) (b)

(c) (d)

Figure 3 –Comparaison entreK = 254 couleurs etK =
203 couleurs. a) L’image d’indexaprès l’ordonnancement
des couleurs avecK = 254, b) L’image d’indexaprès
l’ordonnancement des couleurs avecK = 203, c) Image
quantifíee avecK = 254 couleurs, d) Image quantifiée
avecK = 203 couleurs.

Nous d́etaillons maintenant la phase d’insertion des
donńees. Avant l’insertion, le messagèa inśerer (la
palette de couleurs) est codé pŕedictivement puis
arithmétiquement. La longueur du message diminue
de 4888 bits̀a 3183 bits. Le facteur d’insertion est alors
Ef = 0.0078 bits/pixel. L’image d’indexest donc parti-
tionnée en ŕegions deb1/Efc = 128 pixels et un bit du
message est inséŕe dans un bloc appartenantà une ŕegion.
Pour ŕepartir le message sur l’image avec une distribution
dépendant de la clé, nous utilisons une clé secr̀ete de
128 bits comme ”germe” pour le géńerateur de nombres
pseudo aĺeatoires. Cette clé secr̀ete est́egalement utiliśee

pour crypter la palette de couleurs avant l’insertion.
L’image est alors compriḿee avec notre codeur hybride
JPEG (compression+ insertion de donńees cach́ees) avec
un facteur de qualité de100%.

(a) (b)

(c) (d)

Figure 4 –Application de l’algorithme de parcours en
couche. a) La palette de couleurs de l’image originale
quantifíee (K = 203 couleurs), b) La palette de couleurs
après l’ordonnancement des couleurs, c) L’image d’index
de l’image quantifíee, d) L’image d’indexaprès l’ordon-
nancement des couleurs.

Une fois que notre codeur JPEG hybride (compression+
insertion de la palette couleur) a encodé l’image d’index,
il est possible avec un décodeur JPEG classique et sans
clé d’acćeder librement̀a l’image JPEG en niveaux de gris
repŕesent́ee figure 5.a. Avec la clé secr̀ete, la palette de cou-
leurs est extraite et l’image couleur est reconstruite. La fi-
gure 5.b montre l’image couleur reconstruiteà partir de
l’ image d’indexmarqúee. On peut observer que la qua-
lit é de l’image est tr̀es bonne. La valeur du PSNR entre
l’image quantifíee enK = 203 couleurs et l’image cou-
leur reconstruitèa partir de l’image d’index-marqúee de
41.2 dB, confirme cettéevaluation subjective. La ḿethode
d’insertion de donńees cach́ees utiliśee et la proximit́e des
couleurs conśecutives dans la palette de couleurs sontà
l’origine de ce bon ŕesultat. La figure 5.c montre l’image
de différence calculée entre l’image d’indexet l’image re-
construitèa partir de l’image d’index-marqúee-compriḿee.
On peut remarquer que la modification de pixels se produit
sur l’ensemble de l’image. On peutégalement remarquer
que m̂eme si la modification de l’image d’indexest dense,



l’image reconstruite est toujours satisfaisante visuellement.

(a) (b)

(c)

Figure 5 –Insertion de donńees cach́ees baśee DCT. a)
Image d’indexmarqúee avecK = 203 et m = 3283 bits,
b) Image couleur reconstruitèa partir de l’image d’index
marqúee, c) Image de différence entre l’image d’indexet
l’ image d’indexmarqúee.

5 Conclusion
Dans cet article, nous avons proposé une ḿethode pour
cacher les informations couleur dans une image en ni-
veaux de gris compriḿee. Cette ḿethode est composée de
trois étapes importantes qui sont la quantification couleur,
l’ordonnancement des couleurs et l’insertion de données
cach́ees. L’originalit́e de cet article est de construire une
image d’indexqui est une image en niveaux de gris in-
telligible śemantiquement. Pour obtenir cetteimage d’in-
dexparticulìere, un algorithme original d’ordonnancement
en K couleurs est proposé : l’algorithme de parcours en
couche. Un codeur JPEG hybride permet d’insérer la pa-
lette de couleurs au sein de l’image d’index. Ce proces-
sus d’insertion de données cach́ees permet de comprimer
les images avec un format standard du Word Wide Web
et donne une solution prête-̀a-l’emploi pour publier de
manìere śecuriśee les peintures nuḿeriques de la base de

donńees EROS du C2RMF.
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département Documentation du C2RMF (Centre de
Recherche et de Restauration des Musées de France) pour
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