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Résumé

Nous proposons dans cet article une méthode de protection
de Régions d’Intérét (RI) par insertion de données cachées.
Notre méthode comporte une phase de détection automa-
tique des RI (dans le cas présent, les visages), de masquage
de ces RI afin d’empécher une visualisation non-autorisée
et enfin, une insertion de données afin de reconstruire la
RI sans perte (PSNR infini). La méthode couvre également
la phase de décodage de ces vidéos améliorées avec 1’ex-
traction du message, la reconstitution de la RI originale et
enfin, sa fusion avec la vidéo décodée. Les atouts majeurs
de notre méthode sont le faible surpoids entrainé par 1’in-
sertion comparé au gain visuel reconstruit dans la région
d’intérét, la protection de la région d’intérét et la compati-
bilité avec le standard H.264 utilisé.

1 Introduction

Depuis quelques années la vidéo-surveillance connait une
croissance exponentielle. Le faible cofit et la haute fiabi-
lité des systemes de caméras font de la vidéo-surveillance
un choix de prédilection pour la surveillance de lieux sen-
sibles ou a forte fréquentation. Néanmoins, cette situation
nouvelle créée deux problemes majeurs : celui du respect
de la vie privée et celui de la transmission de I’information.
Le probleme le plus important est celui du respect de
la vie privée. L'usage intensif de caméras de vidéo-
surveillance dans les villes créée un maillage dense de
caméras (Londres compterait plus de 400 000 caméras
[1]). Un pirate se créant un acces a toutes les caméras
de surveillance d’une ville peut ainsi suivre un individu
lambda de son foyer a son lieu de travail ou autre. Ainsi,
afin de préserver la vie privée de chacun, il est besoin
d’une méthode interdisant 1’identification immédiate des
personnes filmées sans autorisation adéquate (clé de chif-
frement, systéme de permission...).

Rodrigues er al. [2] ont proposé une méthode de chif-
frement partiel des coefficients DCT sur des séquences
d’images JPEG pour une problématique similaire. Leur
méthode offre toutes les caractéristiques recherchés mais
sur des séquences d’images JPEG, non transposable di-

rectement au format H.264 considéré. Dufaux et Ebra-
himi [3] ont proposé une méthode de scrambling de la
RI. En considérant la taille moyenne relativement faible
des RI (quelques macroblocks au plus), les attaques par
force brute rendent cette méthode peu robuste. Plusieurs
autres travaux sur la sécurisation de RI [4] ne considérent
que des méthodes de protection destructives : il n’est pas
possible de récupérer 1’information de la RI. Ce défaut est
disqualifiant pour une méthode de protection de séquences
de vidéo-surveillance puisqu’une vidéo ne permettant pas
d’identifier les protagonistes de la scéne est nulle d’intérét.
La solution consistant a stocker deux versions de la méme
séquence, une protégée, diffusée, et une claire stockée,
n’est également pas envisageable pour des raisons de cofits
et de problemes de gestions évidents.

Chen et al. [5] ont travaillé sur le codage par RI en uti-
lisant une méthode de détection par couleur. La détection
des visages se fait par un calcul colorimétrique basé sur
les travaux de [6] et appliquent en pré-traitement un filtre
passe-bas afin de réduire 1’information de haute fréquence
en dehors de la RI afin de minimiser au maximum la taille
de codage de cette non-RI. Le processus d’allocation est
basé sur le modele de controle de débit TMNS inclus dans
le codeur H.263+. A I’instar de notre méthode, les travaux
de Chen délivrent des vidéos compatibles avec le format
initial (ici H.263+) mais le codage ne permet pas de pro-
tection de la RI, qui reste directement visible par tous.

Agrafiotis et al. [7] ont également travaillé sur ce probleme
mais avec le format H.264. Dans leur méthode, la définition
de la RI est faite par I'utilisateur. L’idée est globalement la
méme que celle développée par Chen [5] mais le modele
de contrdle du débit se fait ici par le choix de différents
Parametre de quantification (QP) avant le codage (et non
durant comme on pourrait s’y attendre). Afin d’affiner leur
résultats, Agrafiotis et al. utilisent deux niveaux de contrdle
du débit : au niveau du GOP, bien sir, mais également au
niveau de la frame. Tout comme la méthode précédente, on
ne trouve aucun moyen de protection de la RI.

Il s’avere également que le standard H.264 définit un
moyen d’encodage par RI en permettant d’attribuer



différents QP a différentes portions (slices) de 1’image.
Cette méthode ne permet cependant de restreindre la vi-
sualisation de la RIL.

Le deuxiéme probléme est celui de la transmission du flux
vidéo. Si la compression vidéo est indispensable pour at-
teindre des débits raisonnables, de 1’ordre du Mb/s au plus,
le cas de la vidéo-surveillance se distingue avec des situa-
tions dans lesquelles les débits de transmission sont encore
plus faible que la normale, de I’ordre de la centaine de
kilo-octet par seconde, la vidéo-surveillance d’un bus par
exemple. Les deux principales solutions sont évidemment
I’amélioration du codec vidéo ou I’augmentation du débit
entre la caméra et le lieu de visualisation. Néanmoins, une
autre possibilité est possible : optimiser le flux en attribuant
plus de bits d’informations aux RI lors de la compression.
Ainsi, nous pouvons fortement comprimer 1’image tout en
gardant une bonne qualité visuelle sur la RI (les visages des
personnes filmées).

L’insertion de données cachées est un sujet de recherche
particulierement actif principalement pour des applications
de tatouage. Sur ce sujet, [8] constitue un état de 1’art de
I’insertion de données dans des documents audiovisuels
numériques et [9] propose un tour d’horizon des méthodes
de tatouages de vidéos.

Notre méthode suit ce raisonnement en “offrant” un plus
grand espace de codage a la RI par I’insertion d’informa-
tion dans I’espace de codage des régions non RI.

2 La méthode proposée

Dans cette section, nous décrivons la méthode proposée.
Nous présentons d’abord le fonctionnement global de notre
méthode puis nous détaillerons chaque partie séparément.

The proposed methed
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FI1G. 1 — Schéma général de la méthode

La premiere étape de notre méthode est la détection de
la RI. Notre méthode supporte la détection et la protec-
tion de plusieurs RI, moyennant une capacité d’insertion
adéquate, mais nous considérons le cas d’une unique RI
pour simplifier les explications de notre méthode. Une fois
la RI détectée, nous construisons notre message. Ce mes-

sage est constitué des valeurs de luminance de la RI. Ces
valeurs sont codées sans perte premierement par un codage
prédictif puis par un codeur entropique. Nous obtenons
ainsi en sortie une séquence w de bits que nous insérons
dans les deux Bit de Poids Faible (LSB) des coefficients
DCT quantifiés non nuls.

Au décodage, le processus inverse est effectué, a sa-
voir : extraction, décodage entropique puis prédictif,
réorganisation puis insertion des valeurs dans la vidéo
décodée.

2.1 Détection de la RI

Nous détaillons maintenant la premiere étape de notre
méthode : la détection de la RI, qui se ramene, dans le
cas de la vidéo-surveillance, a la détection de visages. Le
modele de notre approche, une détection par colorimétrie,
a déja été étudiée dans [6] et nous nous basé sur la méthode
utilisé dans [2]. La premiere étape de la détection de visage
est de marquer comme pixels de peau tous les pixels satis-
faisant la formule suivante :

V (P, —refy)2 4 (P, —ref,)? < d (1)

P, et P, sont respectivement la composante U (Cr) et la
composante V (Cb) du pixel en cours et d est le seuil de
détection en dessous duquel un pixel est considéré comme
pixel de peau. Cette méthode se base sur la constatation
que les ’couleurs” de peau ne different en réalité que par
leur luminosité. De fagon empirique, nous avons fixé les
valeurs de P,, P, et d respectivement a 110, 150 et 10
(expérimentations faites dans [2]).

Cette méthode de détection présente deux avantages ma-
jeurs : elle est rapide et robuste : tous les pixels représentant
une peau sont effectivement détectés comme tels. Malheu-
reusement, cette méthode n’est pas fiable et des artefacts
apparaissent : des pixels marqués comme pixels de peau
n’ont s’en pas réellement. Afin de résoudre ce probleme,
nous effectuons une série d’ouvertures et de fermetures
successives (opérations morphologiques) afin d’éliminer
les petits groupes isolés de pixels.

Au final, nous obtenons un groupe de pixel marqués que
nous redéfinissons en une zone rectangulaire, qui consti-
tuera notre RI.

2.2 Construction du message

La construction du message s’effectue en trois étapes.
La premiere est la réorganisation des valeurs de la RI
précédemment détectée en un vecteur v de n, bits. Pour
des raisons de facilité, nous ajoutons un en-téte contenant
les informations de la RI au début de v.

La seconde étape est un codage prédictif c, du vecteur v
en un vecteur v’ : v/ = ¢,(v). Enfin, la derniére étape est
un codage entropique c. du vecteur v’ en un vecteur w qui
sera le vecteur servant & 'insertion : w = ¢, (v’).

Une fois le vecteur w obtenu, nous lui appliquons un chif-
frement afin de maximiser la sécurisation du message.
Nous utilisons 1’algorithme AES par flots afin d’obtenir un



message chiffré de la méme longueur que le message clair
et ce afin de ne pas augmenter la distorsion due a I’inser-
tion.

2.3 Insertion du message

La méthode d’insertion est une substitution des deux LSB
des coefficients DCT quantifiés non nuls par deux bits du
message calculé. Nous avons choisi I’insertion sur les LSB
pour sa haute capacité malgré la faible robustesse et le fort
bruit engendré par cette technique.

Le fait d’insérer notre message sur les deux LSB de chaque
coefficient non nul génere une grande distorsion, qui, bien
qu’elle soit habituellement génante, ne nous affecte pas
puisque qu’elle ne géne pas la visualisation de la sceéne et
que notre méthode permet une reconstruction de la RIL.
Considérons le cas d’une insertion de la séquence 00 dans
un octet 0000 00zz. Une simple substitution nous donne-
rait I’octet 0000 0000 qui serait alors considéré comme nul
et dont ’information ne serait pas extraite au décodage.
Afin de remédier a ce probléme, nous marquons un octet
0 = TTTX TTTXT €n o,, en utilisant la formule d’insertion
suivante :

o — { 4 x signof(o)sil <|o| <3 @)
™ zxzz xz00 sinon

2.4 Protection de la RI

Nous détaillons maintenant les mesures prises pour
sécuriser la RI. Nous commencons par supprimer toute in-
formation des macroblocks de la RI afin d’empécher toute
attaque. Nous effectuons cette suppression en mettant tous
les coefficients des macroblocks de la RI a zéro et en indi-
quant au codeur H.264 de coder la RI en mode Skip, c’est-
a-dire qu’aucune information n’est transmise et que le co-
deur reconstruira la RI en utilisant I’information insérée par
notre méthode.

Ensuite, nous modifions I’encodeur H.264 pour qu’il n’uti-
lise aucun block de la RI pour des prédictions d’autres ma-
croblocks. En effet, dans le cas de prédictions intra, les va-
leurs des MBS voisins sont utilisés afin prédire le contenu
d’un MB. Si a I’encodage, les valeurs de la RI étaient uti-
lisées avant masquage pour le calcul de prédictions des
MBs voisins, cela constituerait une porte d’acces a 1’in-
formation de la RI. Ainsi, nous interdisons a 1’encodeur
d’utiliser les MBs de la RI pour la prédiction de tout autre
MB.

2.5 Reconstruction de la RI

La reconstruction de la RI s’effectue en deux temps. La
premiere étape consiste en 1’extraction et le décodage du
message inséré par notre méthode. Ceci se fait facilement
en testant la parité des deux LSB. La seconde étape est la
substitution de la RI décodée par le message extrait dans la
vidéo décodée, puisque le message inséré est constitué des
valeurs d’origine de la RI.

Afin d’obtenir un PSNR infini avec la vidéo originale,
lorsque nous reconstruisons la RI dans la vidéo décodée,

nous désactivons le Deblocking Filter (DF). En effet, le
DEF, une des nombreuses améliorations d’H.264, est une
opération qui a pour but de lisser les bords des MBs dans le
but d’éviter 1’effet de crénelage dii a la DCT. Si son intérét
est appréciable dans la majorité des cas, son application
nous empéchait d’obtenir un PSNR infini sur la RI, nous
avons ainsi décidé de le désactiver.

3 Résultats

Les résultats ont été obtenus sur une vidéo faite pour
I’expérimentation car les vidéos de référence ne satisfont
pas la situation traditionnelle de la vidéo-surveillance, a sa-
voir : une caméra fixe filmant des personnes se déplagant a
travers la scéne.

La Figure 3 montre les différentes étapes de notre méthode.
Pour chaque étape, nous présentants trois instantanées de la
vidéo : 1a 70¢, 1a 110° ainsi que la 125° image. La premiere
ligne représente la vidéo non compressé. La seconde ligne
montre 1’étape de détection de la RI. La troisieme ligne est
la vidéo simplement encodé au format H.264. La quatrieme
ligne correspond a la vidéo encodée via notre méthode
mais sans reconstruction de la RI et la cinquieme ligne cor-
respond a la vidéo encodée avec notre méthode et avec la
reconstruction de la ROIL.

Les tables suivantes présentent les résultats numériques
de notre méthode. Chaque table présente le PSNR global
moyen et le PSNR global de Ia RI pour la vidéo H.264 nor-
male, la vidéo H.264 marquée et la vidéo H.264 marquée
et reconstruite.

Parce que la modification des coefficients DCT est impor-
tante, le PSNR de notre vidéo modifiée est inférieur a celui
de la vidéo normal. Mais lorsqu’on mesure le PSNR de la
RI, notre méthode montre toute son efficacité par un gain
net du PSNR.

Notre méthode ne donne pas un PSNR infini sur I’ensemble
des images d’une vidéo pour des raisons de manque de ca-
pacité. Malgré tout, avec une capacité insuffisante, le gain
reste sensible. La prochaine étape sera de rendre le mes-
sage scalable (par une DCT par exemple) afin d’optimiser
le gain lorsque 1’espace d’insertion est insuffisant.

Video PSNRAy | PSNRRo1 | Insertion
Normal H264 | 48.037 53.776 100%
Rec. ROT 47714 60.560 7

FI1G. 3 — Bitrate : 3828 kbits/s

A un débit de 3828 kbits/s, nous obtenons plus de 20% de
frames avec un PSNR infini, ¢’est-a-dire une reconstruc-
tion sans perte de la RI. Sur les autres frames, nous obte-
nons un PSNR moyen de 60.650 dB.

4 Conclusion

Dans cet article, nous avons présenté une méthode permet-
tant la protection de RI dans une vidéo dans le cadre de



aq : frame 75 as : frame 90

Vidéo H.264 Standard

by : frame 75 by : frame 90

Vidéo H.264 compressée/décompressée avec notre méthode, sans reconstruction de la RI

¢y : frame 75 co : frame 90 c3 : frame 105

Vidéo H.264 compressée/décompressée avec notre méthode, avec reconstruction de la RI

FI1G. 2 — Comparaison visuelle des différents flux



Video PSNRAp | PSNRRo1 | Insertion

Normal H.264 44.582 49.424 100%

Rec. ROI 44.097 56.173 ?
FIG. 4 — Bitrate : 2797 kbits/s

Video PSNRau | PSNRRror | Insertion

Normal H.264 40.247 45.466 100%

Rec. ROI 39.569 48.221 ¢

FIG. 5 — Bitrate : 1882 kbits/s

la vidéo-surveillance. Notre méthode détecte de fagcon au-
tomatique les visages filmés et attribue, via une méthode
d’insertion, un plus grand nombre de bits de codage. De
plus, grace a I’insertion de données cachées, I’information
supplémentaire concernant le visage n’est pas directement
accessible et on peut la protéger avec une méthode de chif-
frement.
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