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������� �� ��$�����������	 	�
�������� ������ ������ ������� �� � ������� �����

�����
�� 
 ��� ��� ��������� �� ������� 	�
������� �� 
��������� ������ ��

�� ��� ��� ����� ��� �������� ������������� ��	 �	��������!%&# �� �������

��$�����������	 ���������� �� �� ��������	 ������ �� �����'� ��������

���� �� ������� ������� ������	� ����� 	����� ��� ��
�� �� ������ ����������

����� �������� ����� ������	� ��� ����� ������	 �� ����������� ����� ���

������ ����������� ����� (������) ����������� �������� ����	�� ����� (������)

����	�)� ��� �� ���� �� ���	 �� ������� �������� �������� ����� �� �����������

������ *��	� �� �������� ��� ���� �� 
��
�	� �� +���	+ �� +�����+ ������ ��� ���

��������� +����+ ��� ����	�� +���+ ��� �������� ������ ,��� ����� �-����� ��

���� ������ ������� �������� ��� ���	
� ��  �.��!%/# �� ������ �
	������

�� 0�
�!/# ��	 122!%3#� ����� ��� ���	 �� �����
� ������������ ��	��� ��

�� 	�'�� ���������� ���������� �	����	 �� 	�.����� ������ �������� ������ ������

������� �������� ������������� ��� ��� �� ���� �� ��	������	 ��	 ���� ���	�

��� �� ���� ����� ����� ���� ��� ������ ��	������	� �� � ������ �� ����������

4 ���������� ���� ��������� �������� ��� �����'� ��������� �����

������ �� 	����� �� ������ ������� ������ ��� � ���� ���� ��	����	����� �� ���

������ ��������� ��������� �� �� �������� � ������ ��� � �������� �� ���

����� 	����� ��
���� ������������ �� � ���
���� ���� !5�&#� �� ��
 � �������	

� ��� ����������	 �������� �����������	����	��� ��	 ���� ����� �����

����� ���� �� ����� �	����	 �� ������ ������ ������� �� ��� 
������ ����� �� �

	�
�������� ��� 	��������� ��������������� �
 ����������	 �������� ������

������� ��� ��������� ������ �� ��� ������� �����	 ���� ����������� �� �����

����� ���� 678 ��	 ������� 	�
������ ���������� 9�
���������� 
������������ ��

���� ������ ��:����� ���������	 ��� ��� ��������� ��	 ��� 	�'������ �� 	�.���

��� 
���� ���� ���� �� ��	������	��� ���� ���� ����� 	�������� �� �������

�������� �� ������ ����� 
������������� ,� ��������
��� 	�
���� � �����'�	

	�'������ �� ������ ����� �������� ������� "� ����������� ��� ������ ���� ���

����� �����-��� ���� 	�������	 ������� 5� ������������ �������� 
������

������� �������� ;�� ���!%5# ������� &� ��	 � ���� ���	� ���� ���������� ���

���� �� ������ ����� 
������������ �� �������� ��	������	��� ������� /� ,�

������	� ���� ��� ���������
�� �� ���� ����

� �		�� ������

,� ������� ���� � �����'�	 	�'������ �� ������ ������� ��� ����� �	�� 	��

��������� !&# ����� ��� �� ��� ����� �� ���� ������ ������ ������ ��� �������	

�������	 ������ ����� ��	�� ��������� �������� ����� �	��� ���
�� ������ ������

������ �� ��� ������� ����� ������ ���������� ��� ��	����� ������	 ��������

�� ���� �� �.����
� ��������� �� ���� ������ �� ����� �� ������	 ���������

�� �	�� (��� ��) �� �������	 � � � ��� �� 5������� (���� ��) 	������� ���

����������� �� � ��������
�� ������ ��� �� �� �� ��� �� ������ ���� ����<

� � �� � ����	 �� �� ���������� �� ������ �-�������� �
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Class level access Instance level access

C1 C2

{(m,n,read), ...}

C

{(m,n,call),... }

int i=inst.n
inst:C2

C2

n:int

C1

m

C

m

x()

inst:C
inst.n()

Edge E1 Edge E2

instance attribute access instance method accessA2−A1−

allowed by label of E1 allowed by label of E2

C

{(m,n,write),... }

C

m

n:int

this.n=i

Edge E3

instance attribute accessA3−
allowed by label of E3

&��� '� � �
���	���� 
��
��������� �� ����� �� ����� �����

� � 	������ �� ������ �� ���	 �� �� ��� �������� � �� ��

� � �� �������	 � ��������� ��� ��� � ��<

� �� ���� � �� � ����� ��������

� �� ��$��� ���������� ����	 �� � �� �� � �� �� �������� ���������

,� ���� 	����� � ��������
�� ������ � � ��� /������ (��� ��� �� �� ��)� ��

4����� % 	% ��	 	" ��� ��������
�� �������� ������	 ��  	��� 
% ��	 
"�

4 �� ��� ������� ���� ������� = ��� �� �		������� ��� �� 5������� ����������

�����������
�� �������� ���� ��� �������� ����� ��� ��� � �� ������	 �� �������


�������� ���� ����� ��� �� ����
� ,� ���� 	����� �� �����������
�� ������ ��

��� &������ (��� �� �� ��)� �� 4����� %� 	5 �� �� �����������
�� ������ ������	

� � 	�� 
5�

��� ������ ����� �� ���� � ������� �������������� �� ��� ���� �� �� ������

��
�� �������� (/�������) ��	 �� �� �����������
�� �������� (&�������)�

,� ��� ��� ����� ���� �����'������ ���� 4 ��������� ��������� 7����	�

(��� ) < �� ��� ����	� �� � ����� �� ��
 � ��� ��� ������ ������� ���� ������

��
�� �������� ��� �� 	�����	 � �(��� ��� �� ��) ��	 �����������
�� �������� � �

(��� �� ��)�

� �� ����� �
����
���
��

�� ��	�� �� ��������� ������� ��� ���������� ��������	 �� ��� ������ �������

�� ��� ��
���� ������:��� ���� ������� ��� ����� �� ��������� ��� �����������

����� ��� 	������	���� ��

��� � ��	
���	�
�

,� ��������� ������ ������ �����	 �� ��
���� ������� �� � ������	� ����������

��� ���� ���� ������������ ���������� ��	 ���� ��� ����� ��� ���	�����
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���� ��� ���:���� ����� ���	 �� ��� �����'� ��	 ���� ���� ����� ���

������	� ���������� ��� ��� ��������  -���� �� ��� ��� ����� ��  �.�� ��	

����� �������� �� 0�
� ��	 122 �������� �������� ����� ����� ����

��� ������������� �� ������� 7��� ���������� �� �		 �� ��� ��� �� ������� � ���

������	� ��� ���� ��������� ��� �������� ���� �� 	�'�� ��� ��� ������ ��

��������
�� �������� ���� ��� �� ���������	� ��� = �(��� ��� �� �� ��)���� � �

�� �� � ������(� �)�(� �� ��� �
�� �� ��) � ���� ����� ������(� �) 	������

��� ���� �� ����	� �� � �� 9�-�� ��� ��� �� ������������� �	��� 	�� �� 	�'��	

��< �(	������ �� ��)��
(��� ��� �� �� ��) � ����� 4������� ��� ��� ��� ��

��������
�� �������� ��
� �� �� � ��� � 	�� �

��� ��	����

�����	��� �� 0� >���� !%?# ����� ��� ����� ��� ������� �� ������ 	������

������	 �� ����� �����-�< '��� �� ������������ �����	 �� ���	����
��� ��	 ���� ���

�����-���� �������� ��	 ��������� 7������ ���������� ������ ������� �����	

������ �� ��� '��� ��	 ����	 ������ ������� ����@�� �-�������� ����������� �� �

����� ��������� (�� ��������� �	�������) ��	 �
�������� A������ ��� ��	��

�� � �� ������ ����� ��������� �������� �� ���	��	 ������ ���� ������� ��������

��	 ��� ��������� ����� ����� �������� !B�%"# ��	 ��������!3�C#�

D�� ���������� �� ���� ������ ������� �� ���	� ����� ���� ������� �� ���

����� 7� 8����@� �������� !%%# ����� 	�'��� ������ �������� � ���� ��

���
���� ��������	 ��	 ������ ����������� �� ��� ����
��� ��� �������� �����'��

����� ��� ������ ������ ��� �������� ��	����	���� �� �����	 �� ������

���������� ������ ������� ,� ������� ��
 ������������ ��	����	��� ������

��� ������ ������� ���� �� ��� �� ��� ����<

� ��� (9���� �� ������	 ��������) ��� � ����� �� �� ��� ����� �� /������

(��� ��� �� �� ��) �� ���

� ��� (������	 �������� ;����) ��� � ����� �� ���		 	�
�	�	 �� ��� �����

�� ���������� �� ���

 
�� �� ����� ������ ���� ���� ������� ������ ������� �� � �������� ��	�����

	��� ���� ���� 	� ��� �-����� ��� �-������
��� �� ��� ������ ����� �	��� 7���

���� �����	 	���������� ��������
�� ������ ��� �����������
�� ������ (��� �������

")� ����� ���������� ��� �������� ���������� ��	 	�.����� ������ ���	��

,� ������� ������ ��	���� ������ ���� ��� �������	 � �� �����

���� ����� (�����  	���������  �����������  �����) � � �����

����� �� ������ ��������
�� �� �����������
��� ����������� �� ������ ���������

�� 7����	 ��	 ����� �� ������ �� 8�
�� �� �������� ��
�� �� 8�
�� �� ����� ��	

��� ������ �������� � �������� �� ��� ��� ����� �� ��� ��������� ���E �����

��  -���� ����������

,� ��� ������ �� ��	�� ��� ��� ��������� �����	��������<

� ��������
�� �������� �� ���������� ��� ������� ����� ( -����) �����	 ��:����

������ ������ ���� ��������
�� �������� �� ���������� ��� ��� ��� ������
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� �������� �� ���������� �����	 ��:���� ������ ������ ���� �������� �� ����	�

� ����� �������� �����	 ��:���� ������ ������ ���� ���	 ��������

� ��������
�� �������� �����	 ��:���� ������ ������ ���� �����������
�� ��������

9�� ���� ����� �� 	�������	 �� ��� 	�'�� ��� ������� ������ �� ������

������ ����� 	����� ���� < � � � ����� 	����� ����((��� ��� �� ��)) =

�����(������ ��� �����������(�)������� �� �� = ��  -���� ���������)�

	����� ����((��� �� ��)) = �����(!������� ��� �����������(�)� !����)�

� ��� (,������	 ������	 ��������) ��� � ����� �� �� ��� �� �� ��� 
��������

�� ��� ������ (��� ��� �� ��) �� ��

� ���� (,������	 ������	 �������� ;����) ��� � ����� �� ��  		 	�
�	�	

� ���� ����� �� ���������� �� ���

� ���������
�� �
�� ����

D�� ��$����
� �� �� �-���	 ��� ����� ���� ���� !"# ����� ������� ������� ��

�� ���� �� 	������ ��	������	��� ��	 ������� ������ ������ �������� ���� 

��������� �.��� ���
���� ��� � �������� �-�������� �� ������ ������ ��� ��	�

(��������� ��������	 ��� 0� 
���	  �.��)� �	�������� �� ��� ������ �����

�� ��� ����� �� � �����'� ��������� ��	� ���������� �� ����� �� �������
�� ������

F������������ ������� �� 	�����
� ��� ��� ������� �� ���� ������
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