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Résumé

Les deux algorithmes les plus siirs en 2011 sont les algo-
rithmes HUGO [1] et MOD[2]. Dans la continuité de ces
travaux, nous proposons un algorithme de stéganographie
adaptative par oracle (ASO : Adaptive Steganography by
Oracle). Pour cela, nous définissons la carte de détectabi-
lité en exploitant les connaissances d’un oracle construit a
partir de I’ensemble de classifieurs de Kodovsky [3]. Lors
de linsertion du message dans l'image, I’oracle permet
d’obtenir une carte de détectabilité qui prend en compte a
la fois la distribution de I’image de couverture et a la fois la
distribution de la base d’images de |’ émetteur. Par ailleurs,
notre approche permet de définir un nouveau paradigme en
stéganographie : la stéganographie par base. Les résultats
expérimentaux montrent que notre approche présente de
bonnes performances en terme de sécurité puisque la pro-
babilité de détection de présence d’'un message, obtenue
par un stéganalyseur, est beaucoup plus forte pour I’ap-
proche paramétrée HUGO que pour notre approche non-
paramétrée ASO.

Mots clefs

Stéganographie, Stéganalyse, Minimisation d’impact d’in-
sertion, Carte de détectabilité, Ensemble de classifieurs.

1 Introduction

La stéganographie est I’art de communication secrete.
L’objectif est de dissimuler une information secrete dans
un médium anodin sans qu’elle ne puisse étre détectée.
Avec la généralisation d’Internet, plusieurs philosophies de
conception de schéma stéganographique ont été proposées.
Parmi les méthodes actuelles appliquées aux images nu-
mériques complexes !, nous trouvons la stéganographie par
minimisation d’impact d’insertion.

Soit x = (z1,...,Z,) un support de couverture composé
de n éléments. L' objectif de la stéganographie par mi-
nimisation d’impact d’insertion? est d’apporter le mini-
mum d’altérations au support hote x, afin de produire le

1. images digitale réelles non synthétiques.

2. Le principe de minimisation d’impact d’insertion a été défini dans
[4] en 2007. Il repose sur 1’adaptativité de I’insertion a travers I’ utilisation
d’une carte de détectabilité.

stégo objety = (y1, ..., Yn) qui communiquera le message
m = (myq, ..., My, ). Pour cela, nous nous munissons d’une
fonction de distorsion D(x, y) que nous minimisons sous
la contrainte d’un payload fixe. Cette fonction de distorsion
se base généralement sur I’ utilisation d’une carte de détec-
tabilit€ p € R’} qui attribue a chaque élément de couverture
x; avec ¢ € {1,...,n}, un colt de détectabilité p; € Ry
modélisant I’impact sur la sécurité dii a la modification de
cet élément.

L’algorithme HUGO [1] proposé lors de la compétition
BOSS 3 [5] utilise une carte de détectabilité variable, qui
a chaque pixel de I’'image de couverture, attribue un niveau
de détectabilité p; € [0, oo] comme suggéré dans [6]. Le
calcul du colit de détectabilité repose sur 1’utilisation de
caractéristiques de haute dimension calculées a partir de
I’image de couverture. Ces caractéristiques correspondent
aux probabilités conditionnelles en chaque pixel de I’image
filtrée. L algorithme MOD # [7] proposé début 2011, étend
la proposition HUGO en définissant un cofit de détectabi-
lité p; € [0, 00| paramétré par un nombre élevé de para-
metres. La recherche des parametres menant au meilleur
niveau de sécurité est effectué itérativement en répétant in-
sertion puis modification des parametres, grace a 1’algo-
rithme d’optimisation downhill simplex. Le niveau de sécu-
rité est évalué a chaque itération en utilisant comme critere
la taille de la marge d’un SVM >,

Dans cet article, nous proposons un nouveau schéma sté-
ganographique adaptatif dans le domaine spatial basé sur
Iutilisation d’un oracle pour le calcul de la carte de dé-
tectabilité. La principale originalité de ce travail est que
lors de I’insertion, I’approche ne cherche pas uniquement
a préserver le modele de distribution de I’image de couver-
ture courante que I’on souhaite stéganographier, mais éga-
lement a préserver le modele de toute la base de données de
I’émetteur. Contrairement a 1’approche proposée par Filler
et al.[7] qui utilise une méthode paramétrique pour ré-

3. Break Our Steganography System : premier challenge en stéga-
nalyse, visant a évaluer la sécurité de I’algorithme de HUGO. Une base
de 1000 images était mise a disponibilité¢ de la communauté de stégana-
lyse pour étre analysée. L’ objectif était de distinguer les images stégo des
images cover. http ://www.agents.cz/boss/BOSSFinal/

4. MOD : Model Optimized Distortion [2].

5. SVM : Support Vector Machine.



duire la marge SVM séparant la classe cover de la classe
stégo, nous proposons une méthode de calcul de carte de
détectabilité non paramétrique qui utilise I’ensemble de
classifieurs FLD © proposé par Kodovsky et al. [3] comme
oracle. Nous exploitons a la fois les informations de la
I’image de couverture courante et les informations tirées
de la base entiere des images de couvertures.

Ce papier est organisé de la facon suivante : la section 2
présente quelques notions préliminaires. L’algorithme de
stéganographie par oracle est décrit en section 3. La sec-
tion 4 est consacrée a la présentation et a la discussion des
résultats obtenus. Enfin, nous concluons en section 5.

2 Prérequis

Dans ce qui suit, les symboles : x = (z1,...,2,) € X =
{0,...,255}" et y = (y1,..,yn) € Y = {0,...,255}"
désigneront respectivement I’image cover et I’image stégo
composée de n pixels en niveau de gris.

2.1 Minimisation d’impact d’insertion

Tout algorithme pratique de stéganographie par minimisa-
tion d’impact d’insertion a pour but d’insérer un message
m = {0,1}™ donné dans un support héte x, en essayant
de réduire au minimum I’impact dii a I’insertion [6]. Afin
d’atteindre cet objectif, il est important d’établir une me-
sure de distorsion D capable de modéliser la détectabilité
statistique due & I’insertion.

Filler et al. [6] proposent de modéliser I’'impact d’insertion
par une fonction additive et positive D : X x Y — R,
définie par :

D(x,y) =Y pilw: — vil, )
i=1

avec 0 < p; < oo le cofit de modification du jeme pixel, et
telle que 1’additivité de cette fonction suppose que toutes
les modifications effectuées sont totalement indépendantes
les unes des autres. Autrement dit, la modification d’un €lé-
ment de couverture n’affecte pas la détectabilité des sites
voisins.

Pour une fonction de distorsion additive D telle que (1),
et une insertion binaire (Jz; — y;| < 1), la solution au
probléme de minimisation d’impact d’insertion sous la
contrainte d’un payload fixe est de la forme suivante [4] :

min D(x, y) = Y pipi, ©)
i=1
avec p; la probabilité de modification du i*™¢ pixel définie
par[4] :
e—)\pqz 3
P T e ®

Le parametre A est obtenu en résolvant 1’équation suivante :

- Z (pil()ngi + (1 = p;)loga(1 —pi)) =m.
i=1

6. FLD : Fisher Linear Discriminant.

Cette formalisation de la stéganographie adaptative par mi-
nimisation d’impact d’insertion permet de découper le pro-
cessus d’insertion en deux étapes successives : 1) le calcul
d’une carte de détectabilité et 2) I’insertion par un algo-
rithme adaptatif pratique. L’avantage majeur qui découle
de cette séparation est que I’évaluation de la sécurité d’une
carte de détectabilité ne nécessite pas d’utiliser un algo-
rithme de I’état de I’art pour I’insertion. En pratique, sil’on
souhaite insérer un message en minimisant I’impact d’in-
sertion (la carte de détectabilité p est donc connue) avec la
contrainte d’un payload fixe, il est possible de simuler I’in-
sertion optimale en cherchant le parameétre A (résolution de
I’équation (4)), puis en modifiant chaque pixel z; selon la
probabilité p; définie a I’équation (3).

2.2 DL’ensemble de classifieurs FLD

Les schémas stéganographiques modernes tel que
HUGO[1] ont tendance a utiliser des espaces de ca-
ractéristiques de plus en plus large, ce qui constitue
un vrai probléme pour la stéganalyse. Afin de résoudre
ce probleme, Kodovsky et al. [3] proposent un nouvel
outil d’apprentissage et de classification alternative aux
outils classiques tel que les SVM, ou les réseaux de
neurones. Leur classifieur est basé sur I'utilisation d’un
ensemble de classifieurs de faible complexité. IIs utilisent
pour l’apprentissage et la classification un ensemble
F = {Fi,..., Fr} de classifieurs FLD binaires.

Soit A = {f;, c; }i=IV une base d’apprentissage composée
de N observations appartenant aux deux classes d’images
cover et stégo, avec f; € R? un vecteur caractéristique de
grande dimension d, caractérisant la jeme image, et ¢; €
{0, 1} 1a classe qui lui est associée (0 pour une image cover,

et 1 pour une image st¢go).

Lors de la phase d’apprentissage, chaque classifieur FLD
apprend a associer correctement a chaque observation f; le
numéro de la classe ¢; a laquelle elle appartient :

F: R 5 {0,1}

Pour cela, chaque classifieur FLD utilise la base d’ap-
prentissage A, afin de calculer le vecteur w; orthogonal
a I’hyper-plan séparant les observations de la classe cover
de ceux de la classe stégo.

Dans le but de réduire la complexité de calcul, I’appren-
tissage et la classification de chaque classifieur FLD est
effectué sur un sous-espace de caractéristiques de dimen-
sion d,eq avec (dr.q < d). En pratique, avant la phase
d’apprentissage chaque classifieur FLD choisit pseudo-
aléatoirement un sous-ensemble de caractéristiques (dyq
caractéristiques) a partir de chaque vecteur caractéristique
f, € RA.

Lors de la phase test, une observation f donnée en entrée
de cet ensemble de classifieurs est classée par chaque clas-
sifieur. Chaque classifieur FLD retourne alors une décision
binaire indiquant le numéro de la classe attribuée a cette



observation. La décision finale est obtenue en fusionnant
par vote majoritaire les résultats des différents classifieurs
FLD, a travers la formule suivante [3] :

R: R¢ - {0,1}
f — R(f),

tel que : 0 sinon.

. L
R() :{ 1 si YL, Fi(f) > L/2,
La performance de I’ensemble de classifieurs FLD en
terme de détection peut étre évaluée en utilisant la proba-
bilité d’erreur (Pg) définie par :

Pg =1 (Prp+ Prn),

avec Prp la probabilité de faux positif et Ppp la proba-
bilité de faux négatif. Plus la probabilité d’erreur (Pg) est
petite, plus la classification en deux classes est meilleure.

3 Leschéma ASO
3.1 Calcul de la carte de détectabilité

Notre stratégie de dissimulation de données s’ap-
puie sur le principe de minimisation d’impact d’inser-
tion (section 2.1). Il s’agit d’une technique de stéganogra-
phie adaptative par oracle (ASO’) qui repose sur I’adap-
tativité de I’insertion a travers 1’utilisation d’une carte de
détectabilité p = {p; € [0, 00[}_; calculée par un oracle.
Les fonctionnalités de 1’ensemble de classifieurs FLD de
Kodovsky [3], ainsi que les informations acquises lors de
I’apprentissage sont exploitées lors du calcul de la carte de
détectabilité. L’ objectif est de tirer profit des informations
de la base de données utilisée par 1I’émetteur afin d’aug-
menter la sécurité du processus d’insertion.

Considérons une image de couverture en niveau de gris
x = (x1,...,x,) composée de n pixels, un vecteur fy ca-
ractérisant cette image, une fonction de distorsion D addi-
tive telle que (1), et une insertion en LSB-matching 8.

La carte de détectabilité p € R™ est calculée indépendam-
ment en chaque pixel x;. La détectabilité p; du pixel z; est
définie de la méme fagon que dans HUGO [1] par :

pi=min (o7, p17) 5)

avec pZ(-H (respectivement pZ(-f)) la détectabilité aprés mo-

dification 41 (respectivemennt —1) du pixel z;.
(+)

%

Nous proposons de calculer la détectabilité p
(resp. pg_)) grice a un oracle formé de L classifieurs
FLD de Kodovsky et al[3]. Pour cela, nous définissons la
EH (resp. pgf)) comme étant la somme sans
(

7

détectabilité p

pondération de la détectabilité p D de chaque classifieur

Fj,avecl e {1..,.L}:

7. ASO : Adaptive Steganography by Oracle.
8. LSB-matching : Modification des pixels par + 1.

L L
1 — (-
PO =300 e p 23,00 (g
=1 =1

avec p§+)

classifieur.

(resp. pg_)) la détectabilité fournit par le [°™¢

Pour un classifieur F}, [ € {1,..L}, nous définissons la
détectabilité p\" "), 1 € {1.., L}, par :

O wD £, O O g O
Pi = s

wb). (fxa>(+) _ fxu)>
; (7
s@)

(=)

i
w®, (fxa)(—) _ fx(l))

() ’

De méme, la détectabilité p est définie par :

®)

D(—
PO =

avec s() ¢ R le facteur de normalisation (le scaling) du
1¢me classfieur Fj, w() le vecteur orthogonal 2 1’hyper-plan
séparateur des deux classes cover et stégo du classifieur
Fy, fx(l) le vecteur caractéristique a classer par le classi-
fieur Iy, et fx(l)(+) (resp. fx(l)(%_)) le vecteur caractéris-
tique apres modification +1 (resp. —1) du pixel ;.

Notre objectif est d’obtenir une valeur pgl)(”

DN(—
(resp. pg =)

—1) entraine un déplacement (£, V) — £,0) (resp.
(£D) — £,1)) vers la classe cover. L’hypothése forte
de notre schéma ASO est que la modification d’un pixel
doit avoir tendance a rapprocher 1’image stégo d’une
image cover. Par construction, le vecteur w® est toujours
orienté dans le sens cover vers stégo. Ainsi, en calculant
pgl)(ﬂ et pgl)(_) par les équations (7) et (8), nous obtenons
exactement ce comportement puisque les détectabilités
pl(-l)(ﬂ et pgl)(f) sont minimales lorsque le vecteur w() et
le vecteur (fx(l)(ﬂ — fx(l)) (resp. (fx(l)(f) — fx(l))) sont
colinéaires et de sens opposé, autrement dit, lorsque :

) faible, lorsque la modification +1 (resp.

wd (fx<1><+) _ fxa)) <0 ©)
ou lorsque :

w®, (fx(”(_) - fx“>) <0. (10)

Par ailleurs, on comprend aisément la nécessité d’avoir un
facteur de mise a I’échelle s() propre a chaque classifieur.

En effet, cela permet d’avoir une mesure de détectabilité

l (-
pl(_)(Jr) et Pz(')( )
classifieurs. Puisque le calcul p

somme des pgl)(ﬂ et pgl)(f)

d’un méme ordre de grandeur entre les
(+) (=)

, /et p, ’ s’obtient par une

, alors chaque classifieur doit
donner un cofit de détectabilité pgl)(ﬂ ou pgl)(f) avec ! €
{1.., L}, d’'un méme ordre de grandeur.

Nous définissons le facteur de normalisation s par :

s — (ME” _M(()D)w(l) +2(\/W(Z)TE(()Z)W(1) + \/W(Z)ngl)w(l))7
(11)




avec u(()l) et Z(()l) le vecteur moyenne et la matrice de

co-variance de la classe cover, et ,ugl) et E(ll) le vecteur

moyenne et la matrice de co-variance de la classe stégo.

Rappelons, que pour un classifieur FLD, le vecteur w("),
ainsi que le facteur de normalisation s() sont calculés lors
de la phase d’apprentissage. Ce sont donc des valeurs pré-
calculées qui ne sont pas recalculées lors du calcul de
pOHE) et pO(=) (équations (7) et (8)).

Remarquons également, que lors de la phase de construc-
tion de la carte de détectabilité, il est trés complexe, en
colit de calcul, de calculer les vecteurs fx(l)(Jr) et fx(l)(f)
pour chaque pixel et pour chaque classifieur. Pour réduire
la complexité, il faut non pas calculer fx(l)(+) et fx(l)(_),
mais calculer directement sur une zone réduite de I’'image,
la variation (fx(l)(f) —fx(l)) ou (fx(l)(ﬂ —fx(l)) impliquée
par la modification -1 ou +1 sur le pixel z;.

Nous obtenons une carte de détectabilité p € R composée
de valeurs positives et négatives. Pour obtenir une carte de
détectabilité positive p = {p; € [0, 00[}];, nous trans-
latons 1’ensemble des valeurs de notre carte par la valeur
Pmin = min(p) oll pmn est la plus petite détectabilité
de la carte p. Une fois calculée, cette carte de détectabilité
peut étre utilisée pour I’insertion du message, soit par si-
mulation comme expliqué en section 2.1 (équations 3 et 4),
soit en utilisant 1’approche STC ® proposée dans [6].

3.2 Schéma d’insertion adaptatif proposé

A travers notre schéma de stéganographie adaptative par
oracle (ASO), nous proposons un nouveau concept de sté-
ganographie : la stéganographie par base d’images. La
méthode d’insertion proposée permet non pas d’obtenir
une seule image stégo en sortie du systéme, mais d’obte-
nir toute une base d’images stégo. Lors de la transmission,
I’émetteur peut alors choisir les images les plus slires pour
la communication de son message.

ASO

Ensemble de
classifieurs FLD

« HUGO»
I 1

Calcul de la "
D carte de — I::; ::: :1:
détectabilité =

Image stégo|

Image cover

Ensemble de
classifieurs FLD

«ASO»

II ¥

= Caleul dela Insertion du —
carte de — message m — E
détectabilité =

Base stégo

Base cover

Figure 1 — Schéma de Stéganographie Adaptative par Oracle
(ASO).

9. STC : Sydrome Trellis Codes.

Comme l'illustre la Figure 1, le schéma de stéganographie
adaptative par oracle se décompose en deux phases :

La premiere phase (notée I sur la Figure 1), utilise pour
le calcul de la carte de détectabilité (section3.1), un en-
semble de classifieurs FLD entrainé & distinguer les images
cover des images stégo de 1’algorithme HUGO. Une fois
calculée, la carte de détectabilité est utilisée pour I’inser-
tion du message. Cette opération est effectuée comme dans
HUGO, en simulant I’insertion parfaite via I’algorithme
optimal (section2.1 : équations (3) et (4)). A la sortie de
cette premiere phase nous obtenons une image stégo ASO.

La seconde phase (notée II sur la Figure 1) est une phase
itérative, qui vise a augmenter 1’indétectabilité du message
(augmentation de la sécurité). Elle utilise, pour le calcul de
la carte de détectabilité, a chaque itération, un ensemble de
classifieurs FLD qui a appris a faire la différence entre les
images cover, et les images stégo ASO obtenues lors de
I’itération précédente. Le processus itératif est répété jus-
qu’a stabilisation de la probabilité d’erreur de la classifica-
tion. Ainsi, a la fin de chaque itération, une stéganalyse par
ensemble de classifieurs FLD de Kodovsky et al. [3] est
effectuée (section?2.2). Si la probabilité d’erreur ne varie
plus, alors les itérations cessent. A la fin de cette seconde
phase, nous obtenons une base d’images stégo ASO.

Lors de la phase de transmission, 1’émetteur choisit le ou
les images les plus siires pour la transmission de ses don-
nées secretes. La transmission du message est effectuée de
maniere concrete en utilisant 1’algorithme STC [6].

4 Résultats expérimentaux

4.1 Conditions expérimentales

Pour vérifier I’efficacité de notre schéma de stéganogra-
phie, nous avons procédé a deux types de tests : un test de
validité, et un test comparatif de performance entre 1’algo-
rithme HUGO et I’algorithme ASO. Nos tests ont été ef-
fectués sur la base d’images BOSSBase v1.00 '° contenant
10000 images cover en niveau de gris de taille 512x512 en
format pgm.

L’algorithme ASO est appliqué a chaque étape (durant la
phase I et 1a phase II) sur les 10000 images cover de la base
BOSSBase v1.00. Autrement dit, a chaque fois les mémes
10000 images sont stéganographiées par ASO. Par contre,
I’apprentissage de 1’oracle, et le test par le stéganalyseur
nécessite a chaque fois de former deux bases composées
chacune de 5000 cover, et de 5000 stégo ASO obtenues a
I’étape précédente.

Lors de la phase I, les 10000 images cover de BOSSBase
v1.00 sont stéganographiées par 1’algorithme ASO. Dans
cette étape 1’oracle doit avoir préalablement appris sur une
de base de 5000 images cover de BOSSBase v1.00 et 5000
images st¢go HUGO. Le payload choisi par 1'utilisateur

10. BOSSBase v1.00 : base d’images disponible  sur
http ://agents.cz/boss/BOSSFinal/.



impose 1’utilisation d’images stégo de méme payload du-
rant toutes les étapes.

Lors de la phase II, les 10000 images cover et 10000
images stégo ASO de I’étape précédentes sont utilisées
pour former une base (notée .A) de : 5000 cover et 5000
stégo ASO, et une autre base (notée 7)) composée des 5000
autres cover et 5000 autres stégo. La base A est utilisée
pour que I’oracle apprenne a distinguer les images cover
des images stégo ASO. La base 7 permet au stéganalyseur
de déterminer les performances de la stéganographie par
ASO, et de juger s’il faut relancer le processus ou pas.

Chaque image est représentée par un vecteur caractéris-
tique MINMAX [8] de taille d = 5330. Les parametres
des caractéristiques MINMAX utilisées, ainsi que leur di-
mension sont présentés dans le tableau 1. Nous fixons, par
minimisation de Pg, aprés de nombreuses expérimenta-
tions sur des images HUGO a 0.4 bpp, le nombre de clas-
sifieurs FLD a L = 30, et la dimension d,..q = 250. Pour
HUGQO, nous obtenons une probabilité d’erreur de détec-
tion P = 23.67%.

Pour I’'implémentation, nous avons choisi de travailler avec
la librairie OpenMP'! pour paralléliser le processus d’in-
sertion. Les expérimentations ont été effectuées sur un or-
dinateur a 8 processeurs Quad-Core AMD Opeteron(tm)
Processor 8384 a 2.69 GHz ; et les 32 cceurs sont utilisés.

S q m T dim
3 2 3 3 686
3 2 4 2 1250
3 2 3 4 1458
4 2 3 3 686
4 2 4 2 1250

Tableau 1 — Parametres des caractéristiques MINMAX [8]
utilisées. s : le nombre des pixels utilisés pour le calcul du
résidu, q : le pas de quantification, m : [’ordre des matrices
de co-occurrence, T : le seuil de la troncature, et dim : la
dimension résultante.

4.2 Test de validité

Pour vérifier la validité du schéma ASO' nous avons
construit deux bases de 110 images. La premiére base 55’
est constituée de 100 images stégo HUGO a 0.4 bpp et de
10 images cover. La deuxieéme base B’ est constituée de
100 images stégo ASO'? 4 0.4 bpp et de 10 images co-
ver13. Une fois construites, nous avons procédé a la stéga-
nalyse des deux bases (B’ et B”) en utilisant le stéganaly-
seur par Ensemble [3] composé de L = 30 classifieurs FLD
entrainé a distinguer les images cover des images stégo
HUGO.

11. OpenMP : librairie pour la programmation parallele disponible sur
http ://openmp.org/wp/.

12. Notons que, les 100 images hotes stéganographiées avec HUGO
(base B’) sont les mémes que celles utilisées pour étre stéganograhiées
avec ASO (base B").

13. Les 10 images cover de la base B” sont les mémes que celles utili-
sées dans B/

En utilisant le méme stéganalyseur (sans ré-apprentissage)
pour la stéganalyse des deux bases (B’ et B”), nous cher-
chons a tester si une image qui était considérée comme
étant stégo lorsqu’elle est stéganographiée par HUGO, est
toujours considérée comme tel apres insertion par 1’algo-
rithme ASO (phase 1), ou si elle est considérée comme
étant cover. Autrement dit, si I’utilisation d’un oracle en-
trainé a distinguer les images cover des images stégo lors
de la phase I, permet de faire basculer une image de la

classe stégo vers la classe cover.

Les résultats présentés dans le tableau 2 confirment la va-
lidité de notre algorithme de stéganographie adaptative par
oracle (ASO). En effet, le stéganalyseur classe de maniere
erronée 17 images comme cover alors qu’elles sont stégo
HUGO (FP = 17), et ce méme stéganalyseur classe de ma-
nicre erronée 100 images cover alors qu’elles sont stégo
ASO (FP = 100). Autrement dit, la totalité des 100 images
stégo ASO ont été classées comme étant des images cover.
Ce test permet de valider I’hypothese selon laquelle 1’ex-
ploitation des informations tirées de la phase d’apprentis-
sage par 1’oracle, pour le calcul des pgl)(+) et pgl)(_) (équa-
tions 7 et 8) permet de faire basculer une image donnée de
la classe stégo vers la classe cover.

On constate également, que sur les 10 images cover des
deux bases (B’ et B”), 2 images sont classées stégo alors
qu’elles sont cover. Cela confirme I’'importance de la phase
de sélection des images les plus sires lors de la transmis-
sion des données secretes. En effet, grace au concept de sté-
ganographie par base d’images proposé via notre schéma
d’insertion ASO, nous offrons a I’émetteur la possibilité de
choisir I’'image ou les images les plus siires pour la trans-
mission de son message secret.

HUGO ASO
F(B') F(B")

FP 2 2

FN 17 100

Tableau 2 — Test de validité de I’algorithme ASO, avec FP : le
nombre de faux positifs, et FN : le nombre de faux négatifs.

4.3 Test de performance

Afin de tester la performance de notre algorithme ASO
en situation réelle, nous avons comparé la performance de
I’algorithme ASO avec celle de HUGO [1]. Pour cela, nous
avons procédé a la stéganalyse des algorithmes ASO et
HUGO via I’ensemble de classifieurs FLD de Kodovsky
et al. [3] (section2.2), a différents payload. Pour chaque
payload, nous avons utilisé une base test et une base d’ap-
prentissage constituées chacune de 5000 images cover et
5000 images stégo.

t14

Les résultats obtenus pour ce test ** sont présentés sur la Fi-

14. Pour le test de validité et le test de performance, seule la phase I de
ASO est utilisée. Autrement dit, pour 1’algorithme ASO, nous avons effec-
tué une seule itération en utilisant comme oracle un ensemble classifieurs
FLD entrainé a distinguer les images cover des images st¢go HUGO.
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Figure 2 — Comparaison du niveau de sécurité ( ASO vs HUGO).

gure 2. La performance de 1’algorithme ASO en terme de
sécurité est supérieure a celle de HUGO pour des payload
de 0.2 bpp 2 0.5 bpp. A titre d’exemple, pour un payload de
0.4 bpp, 1a probabilité d’erreur de détection (Pg) de I’algo-
rithme ASO est de 40% contre 23,67% pour HUGO. Soit
une différence de 16.33%. De méme, pour un payload de
0.5 bpp la probabilité d’erreur de détection de ASO est su-
périeur a celle de Hugo. Elle est de 26.31% contre 18.13%
pour HUGO, ce qui constitue une différence considérable.
On peut dire que I’algorithme ASO offre a I’émetteur la
possibilité d’envoyer de longs messages secrets avec une
plus grande sécurité que celle de HUGO.

On constate également que le niveau de sécurité de ASO
pour des petits payload est plus faible que celui de HUGO.
En effet, pour un payload de 0.1 bpp, la probabilité d’er-
reur de détection de ASO est de 33.52% contre 44.34%
pour HUGO. Cela peut s’expliquer par le fait que pour un
tel payload, 1’ oracle utilisé pour le calcul de la carte de dé-
tectabilité (section 3.1) a du mal a distinguer les images
cover des images stégo HUGO, ce qui influence automati-
quement I’insertion avec ASO. Autrement dit, I’algorithme
ASOn’arrive pas a distinguer les régions siires de celles qui
ne le sont pas.

5 Conclusion

Dans cet article, nous avons présenté un nouveau schéma
de Stéganographie Adaptatif par Oracle (ASO), utilisant
une carte de détectabilité calculée a partir de I’ensemble
de classifieurs FLD de Kodovsky et al. [3]. L’exploitation
de ’ensemble de classifieurs comme oracle lors du calcul
de la carte de détectabilité, permet d’augmenter la stireté du
processus d’insertion. En effet, nous préservons a la fois le
modele de distribution de I’image de couverture courante,
et le modele de la base d’images utilisée par I’émetteur. Par
ailleurs, le concept de stéganographie par base d’images
offre a I’émetteur la possibilité de choisir les images les
plus siires lors de la transmission. Comme I’illustre les ré-
sultats obtenus, le schéma d’insertion proposé présente de
bonnes performances en termes de sécurité. Avec seule-
ment une itération, I’algorithme ASO offre a I’émetteur la

possibilité d’envoyer de longs messages secrets avec une
plus grande sécurité que celle de HUGO. Les travaux fu-
turs porteront sur : (1) I’étude du nombre d’itérations né-
cessaires pour I’amélioration de la sécurité de I’algorithme
ASO, (2) la possible extension du schéma ASO via [’uti-
lisation d’autres caractéristiques pour le calcul de la carte
de détectabilité, et (3) I’étude de la complétude du modele
utilisé [2].
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