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Résumé

Cet article fait suite aux travaux de Lubenko et Ker
[7]. Nous comparons des méthodes de stéganalyse de la
littérature permettant de lutter contre le cover-source
mismatch avec un nombre réduit d'images d'apprentis-
sage. De plus, nous proposons une méthode réduisant
l'impact du cover-source mismatch sur les classi�eurs en
partitionnant la base de données d'apprentissage en îlots.
Des expérimentations sur des jeux de données réelles
montrent un gain de performance non négligeable lorsque
l'on cherche à traiter le problème sans utiliser des mil-
lions d'images.

Mots clefs

Stéganalyse, cover-source mismatch, îlot, clustering,
FLD, Ensemble classi�eur

1 Introduction

La stéganographie est la science permettant de dis-
simuler de façon anodine un message dans un document.
La stéganalyse est l'art de déceler ce message. Les tech-
nologies utilisées pour la stéganographie se sont consid-
érablement améliorées ces dernières années. Le plus sou-
vent, le stéganalyste d'images se place dans un cadre fa-
vorable pour décider si une image est stego 1 ou cover 2.
Pour cela, il pose des hypothèses fortes décrivant le
scénario. Le scénario le plus utilisé est celui de clair-
voyance[8]. Dans celui-ci, le stéganalyste connaît l'algo-
rithme d'insertion utilisé, le type des images (appareil
photo, lieux, etc), la quantité de bits à insérer et la di-
mension des images. Dans le cas d'une analyse automa-
tique de tra�c, c'est-à-dire où deux individus échangent
librement des documents, ces hypothèses ne sont pas réal-

istes. En particulier, le stéganalyste ne peut pas avoir une
connaissance parfaite du type des images utilisées par
le stéganographe. Il y a forcément des di�érences entre
les types d'images que le stéganalyste connaît et celles
utilisées pour l'insertion. Ce problème s'appelle le cover-
source mismatch.

Dans cet article, nous reprenons les conclusions
obtenues par [6, 7] : 1) Il est intéressant d'utiliser de
grandes bases de données d'apprentissage pour traiter
le problème du cover-source mismatch ; 2) L'utilisation
de classi�eurs simples est plus robuste dans le cas du
cover-source mismatch. Dans [7], a�n de véri�er la pre-
mière hypothèse, les auteurs utilisent une grande base
de données d'images (environ 1 million d'images) mais
provenant d'un nombre limité d'auteurs (environ 1800
auteurs). Dans notre scénario d'analyse automatique de
tra�c, nous sélectionnons des images provenant du site
web TwitPic 3. Ces images proviennent d'un grand nom-
bre d'utilisateurs et sont très hétérogènes.

Notre contribution est triple. Nous con�rmons les
conclusions de [6, 7] précédemment décrites avec une base
de données encore plus hétérogène. Nous proposons deux
prétraitements : le premier permet d'ampli�er la base de
données en générant plusieurs images stego à partir d'une
image cover et donc de travailler avec 'peu' d'images en
entrée du processus (les cover). Le deuxième consiste à
partitionner la base d'apprentissage en groupes d'images
similaires, les ilots, a�n d'appliquer la classi�cation par
ilot sur des données homogènes. Dans la section 2, nous
présentons les enjeux liés au développement de méthodes
de stéganalyse. Dans la section 3, nous exposons briève-
ment les classi�eurs utilisés. Dans la section 4, nous in-
troduisons les deux prétraitements utilisés. En�n, dans
la section 5, nous présentons les résultats expérimentaux
associés à ces classi�eurs dans le cas d'un mismatch total.
Finalement, nous concluons et donnons des perspectives

1. Une image stego est une image contenant un message.
2. Une image covers est une image ne contenant pas de message.
3. http ://twitpic.com/



dans la dernière section.

2 Objectifs détaillés et notations

Dans cet article, nous souhaitons nous rapprocher
d'une automatisation de la détection de messages cachés
lors d'échanges d'images entre utilisateurs. Dans la réal-
ité, les utilisateurs peuvent insérer un message d'une
taille variable, dans une image quelconque et avec un
algorithme qui leur est propre. Nous allons toutefois, re-
streindre ce scénario en imposant la taille du message
inséré ainsi que l'algorithme d'insertion. Nous utilisons
l'algorithme d'insertion HUGO [9] avec un payload 4 de
0.35 bit par pixel. Pour le stéganalyste, la principale dif-
�culté réside dans le fait que les images utilisées lors
des échanges sont inconnues à l'avance. Pour résoudre
ce problème, deux solutions existent :

� Soit le stéganalyste est capable de faire un algo-
rithme capable de s'adapter après avoir appris sur
une base de données di�érentes de la base de don-
nées d'apprentissage utilisée par le stéganographe ;

� Soit l'apprentissage doit être réalisé sur un grand
nombre d'images censées couvrir l'immense diver-
sité de celles existantes dans la réalité et réduisant
ainsi le problème du cover-source mismatch.

La deuxième solution a été utilisée dans [7] avec une très
grande base de données d'apprentissage et un ensemble
de classi�eurs de faibles complexités. Notre proposition
se rapproche de la première solution, avec peu d'images
d'apprentissage. Dépendre de moins d'images comporte
plusieurs avantages : l'espace de stockage nécessaire est
moins important ; il est plus facile d'obtenir la base de
données ; il est possible d'utiliser des algorithmes plus
complexes en coût de calculs.

A�n de comparer les méthodes de la littérature et
les nôtres nous avons constitué une base de données
d'images. Notre �grande� base de données d'images com-
porte N images très variées : images synthétiques et pho-
tographiques, taux de compression di�érents, aux con-
tenus sémantiques variés... À partir de cette base de don-
nées, nous extrayons des vecteurs caractéristiques de type
RichModel [3] . Ces vecteurs, notés f, se divisent alors
en deux catégories : les vecteurs pour les images covers,
notés fx, et ceux pour les images stego, notés fy.

3 Classi�eurs

Dans cette section, nous présentons trois méthodes
de la littérature : l'average perceptron, l'ensemble (clas-
si�eur et average perceptron) et le discriminant linéaire
de Fisher avec une sélection de caractérisitiques.

3.1 Average Perceptron

Le perceptron est une méthode d'apprentissage on-
line 5 utisant des données d'apprentissage et des données
de tests. Ce classi�eur permet sur les grands ensembles de
données de créer une frontière linéaire. Lors de la phase
d'apprentissage, cet algorithme repose sur un vecteur ini-
tial, appelé vecteur poids, noté w =

−→
0 , sur un vecteur

représentant la somme des poids, noté wsum et sur un
vecteur moyen, équation (1).

wavg =
wsum

Napp
(1)

avec Napp le nombre d'apprentissages que le perceptron
a réalisé.

Le perceptron prédit le label à partir d'un vecteur
caractéristique fi, auquel on veut associer un label li ∈
{cover = 1, stego = −1}. La prédiction notée z est cal-
culée selon l'équation (2). Le calcul de z se fait par un
produit scalaire entre le vecteur caractéristique d'entrée
fi, et le vecteur moyen des poids, c'est-à-dire wavg. En
fonction du signe de ce produit scalaire, on détermine de
quel côté de l'hyperplan orthogonal à wavg se trouve fi
et on en déduit la classe du vecteur (stego ou cover).

Lors de l'apprentissage, pour chaque vecteur carac-
téristique fi, de classe réelle li, si la prédiction est cor-
recte, aucune mise à jour n'est e�ectuée sur le vecteur
poids w, sinon le vecteur w est mis à jour, voir équation
(3). Une fois la mise à jour e�ectuée, on met à jour le
vecteur wsum, voir équation (4), puis le processus recom-
mence avec un nouveau vecteur caractéristique en entrée
jusqu'à la stabilisation du vecteur de poids. Ce vecteur de
poids représente la séparation entre les di�érentes classes,
dans notre cas il s'agit de la frontière entre les images
stego et cover.

z = sign(wavg.fi) (2)

{
si li = z alors aucune mise à jour
si li 6= z alors w = w + li.fi

(3)

wsum = wsum + w (4)

3.2 Ensemble classi�eur et ensemble av-
erage perceptron

Dans [4, 5], Kodovský et al. proposent une nouvelle
approche basée sur un ensemble de L classi�eurs faibles.
Lors d'une prise de décision de l'ensemble, le résultat �nal
est issu du vote des L classi�eurs faibles. Chaque classi-
�eur faible e�ectue un apprentissage uniquement sur un
sous-échantillonnage du vecteur caractéristique f, noté

4. Le payload est le nombre de bits insérés dans l'image par pixel.

5. L'apprentissage online signi�e que le perceptron assimile les données les unes aprés les autres.



fred. La taille du vecteur fred et le nombre de classi�eurs
L sont des paramètres �xés à l'initalisation de l'ensem-
ble classi�eur. Chaque classi�eur faible est représenté par
une fonction hi avec i ∈ {1..L}, telle que :

hi(f) : fred → {stego, cover}
RNred → {−1, 1} (5)

Lors de la prédiction d'image cover ou stego, un
vote majoritaire est généralement appliqué. À partir de
l'équation 5, nous déduisons la valeur du label prédit,
noté z, dans l'équation 6.

z = sign(

L∑
i=0

(hi(f))) (6)

Le classi�eur simple, hi (équation (5)), peut être de
plusieurs types. Dans cet article, nous étudions l'ensem-
ble average perceptron [7, 6] et l'ensemble de Kodovský.
Dans l'approche Kodovský, chaque classi�eur faible est
obtenu via l'approche par déterminant linéaire de Fisher
(FLD)[4].

3.3 Ensemble FLD avec sélection de car-
actéristiques

Dans [2], les auteurs émettent l'hypothèse que pour
chaque classi�eur simple, de type FLD, certaines carac-
téristiques du sous-échantillonnage du vecteur caractéris-
tique sont moins importantes que d'autres. Dans la méth-
ode ensemble FLD avec sélection de caractéristiques,
noté EFLDFS, les auteurs déterminent cinq métriques
permettant de sélectionner ces caractéristiques. Chaque
métrique donne un score à chaque caractéristique du
vecteur f, noté cni avec i le numéro de la métrique
i ∈ {1..5} et n le numéro de la caractéristique avec
n ∈ {1..dred} avec dred la taille du sous-échantillonnage
du vecteur caractéristique f. Pour chaque score, les au-
teurs suppriment les caractéristiques de façon à ne pas
augmenter la probabilité d'erreurs. Les tests s'e�ectuent
donc sur un espace réduit. Sur la base de données
homogène BOSSv1 6[1] les auteurs obtiennent un gain
moyen sur le rappel de 1.7%.

4 Contributions

Nous allons maintenant décrire les deux pré-
traitements proposés. Le premier vise à ampli�er la base
d'apprentissage sans introduire plus d'images cover. Le
second vise à lutter contre l'hétérogénéité contenue dans
une base de données, en identi�ant des groupes d'images
homogènes et en y appliquant des classi�eurs adaptés.

4.1 Génération de multiples images
stego à partir d'une cover

La principale di�culté avec l'utilisation de l'ensem-
ble perceptron est la taille de la base de données
d'apprentissage nécessaire pour converger. Nous pro-
posons de générer de multiples images stego à par-
tir d'une seule image cover. Ainsi, nous obtenons plus
de vecteurs caractéristiques et donc plus d'informations
améliorant la vitesse de convergence des di�érentes méth-
odes. Généralement, à partir d'une image cover, nous
obtenons via HUGO [9] une et une seule image stego.
Désormais, à partir d'une image cover, nous e�ectuons S
insertions avec des messages pseudo-aléatoires di�érents.
Nous obtenons ainsi S versions di�érentes du vecteur
caractéristique stego. Nous supposons ici que la base
d'apprentissage obtenue est plus robuste contre le cover-
source mismatch. En e�et, même si une image est peu
représentée dans la base d'apprentissage, S informations
di�érentes sont générées pour la décrire.

4.2 Îlots

Dans le cas d'une analyse automatique de tra�c,
les images sont sélectionnées depuis internet. Celles-ci
sont très hétérogènes de part l'appareil photo (traite-
ment de l'appareil, focale, sensibilité ISO, ...), le lieu,
le format (type, qualité, taux de compression). La var-
iété des images implique que les descripteurs permettant
de di�érencier une image cover d'une image stego ne se
situent pas nécessairement dans les mêmes dimensions
du vecteur f. Il y a donc une réelle di�culté pour les
classi�eurs à déterminer les frontières entre les images
stego et covers. Dans cette partie, nous proposons une
méthode permettant de regrouper les images par caté-
gories. Chaque catégorie forme alors ce que nous appelons
des îlots homogènes d'images. La �gure 1 représente un
choix possible d'îlot, où nous avons regroupé les images
en fonction de leur contenu. Nous associons à chaque îlot
un classi�eur et réalisons un apprentissage indépendant.
Lors de la phase de tests, l'image d'entrée est testée par le
classi�eur associé à l'îlot dont le type est le plus proche.
Ce classi�eur s'est entrainé sur un groupe d'images sim-
ilaires à celle testée, c'est à dire dont les vecteurs carac-
téristiques sont proches (en terme de distance euclidienne
ou cosinus) à celui de l'image testée. Nous espérons lutter
contre l'hétérogènéité et à fortiori contre le problème du
cover-source mismatch.

La méthode se décompose en trois parties : la généra-
tion des îlots, l'apprentissage et les tests. Pour la généra-
tion des ilots, il est nécessaire de comparer les vecteurs
caractéristiques des images. Pour cela, il faut dé�nir une
métrique notée d(x, y) permettant d'évaluer la distance
entre des vecteurs x et y. Nous appliquons l'algorithme

6. http ://exile.felk.cvut.cz/boss/BOSSFinal/



des k plus proches voisins (K − means) permettant de
créer C clusters 7. Chaque cluster est identi�é par son
centre que nous notons vi avec i ∈ {1.. C}. Chaque îlot
correspond donc à un cluster d'images homogènes et à
un classi�eur apprenant sur celle-ci.

Figure 1 � Schéma simpliste des îlots en regroupant les
images �similaires�

Après la génération des C îlots, nous e�ectuons l'ap-
prentissage. Pour chaque nouvelle image, nous cherchons
l'îlot dont le centre vi est le plus proche et utilisons le
classi�eur associé. Comme la distance entre le vecteur
caractéristique de l'image cover et stego est très faible,
le classi�eur utilisé pour fx sera également utilisé pour
fy. Le classi�eur j (correspondant au classi�eur associé
à l'îlot j) utilisé pour l'apprentissage des vecteurs car-
actéristiques fx et fy est celui dont le centre vj avec
j ∈ 1..C, est le plus proche du vecteur caractéristique
fx, équation (7) :

j = arg
i

min
i∈{1..C}

(d(vi, fx)) (7)

L'apprentissage se fait alors de manière classique avec
le classi�eur j choisi. Ce processus est représenté dans
la �gure 2. Le vecteur centre v1 est le plus proche des
vecteurs d'entrée fx et fy, et c'est donc le classi�eur as-
socié à l'îlot 1 qui va e�ectuer l'apprentissage.

Lors de la phase de tests, quelque soit l'image en en-
trée, celle-ci sera testée sur un classi�eur dont l'appren-
tissage a été e�ectué uniquement sur des images ayant
des vecteurs caractéristiques similaires.

Pour appliquer cette méthode, deux paramètres im-
portants sont à �xer. Le premier est la norme utilisée
pour le calcul des distances entre vecteurs. Lors de nos
expériences, nous avons choisi de tester trois types de

normes : la norme 1, la norme euclidienne et la similar-
ité cosinus. Le deuxième paramètre à �xer est le nombre
C de clusters à générer. Augmenter le nombre de clus-
ters est très béné�que pour lutter contre le cover-source
mismatch. En e�et, plus le nombre d'îlots est important,
plus l'image à classer sera proche du centre vi du clus-
ter et donc plus les images d'apprentissage dans cet îlot
seront similaires. Plusieurs contraintes doivent être prises
en compte. La première est une contrainte matérielle, à
savoir la mémoire ram puisque pour chaque îlot, nous
devons allouer un classi�eur de type ensemble average
perceptron ou ensemble FLD d'une taille conséquente 8.
L'utilisation du HPC@LR 9 et de leur 24Go de ram par
noeud, a permis de résoudre ce problème. Le fait que les
images soient réparties entre les îlots constitue la deux-
ième contrainte. En e�et, en moyenne le nombre d'ap-
prentissages de chaque îlot est donc N

C avec N le nombre
de couples d'images stego et cover. Ce problème est d'au-
tant plus important que la convergence des perceptrons
est très longue et demande une grande base de données.

Figure 2 � Schéma représentant le fonctionnement de
l'apprentissage sur les îlots.

5 Expériences et résultats

Deux hypothèses sont à véri�er dans ces expérimen-
tations :

1. L'utilisation de grands ensembles de données n'est
pas forcément la solution la plus performante pour
une stéganalyse e�cace.

2. Il est possible de regrouper les images d'apprentis-

7. Un cluster est un ensemble de données représentant des similarités. Dans notre cas, les clusters contiendront des vecteurs proches
les uns des autres.

8. Par exemple, si chacun des C îlots contient un ensemble average perceptrons avec L classi�eurs simples dont la taille de vecteur
caractéristique est dred, la consommation de mémoire ram est donc proportionnelle à C.L.dred .

9. HPC@LR : High Performance Computing@Languedoc-Roussillon : www.hpc-lr.univ-montp2.fr



sage et de tests en clusters réduisant ainsi la diver-
sité et améliorant les performances comme décrit
dans la section 4.2.

Dans les sections 5.1 et 5.2, nous allons véri�er respec-
tivement l'hypothèse 1 et 2.

5.1 Comparaisons avec et sans grands
volumes de données

La base d'apprentissage que nous utilisons contient
N = 1.8 million d'images di�érentes, dont 100 000, 185
000 et 100 000 sont stéganographiées respectivement 20,
5 et 3 fois sur le principe décrit dans la section 4.1. Au
�nal, nous utilisons une base de 3.8 millions de couples
d'images. A�n de stabiliser les perceptrons, une fois l'ap-
prentissage terminé, nous le relançons sur les premières
images utilisées pour l'apprentissage, ceci nous permet
d'atteindre quasiment 7 millions de couples d'apprentis-
sage avec des redondances.

Les résultats présentés sont issus de la moyenne de
3 simulations. Lors de chaque simulation, les éléments
de la base d'apprentissage sont considérés dans un ordre
di�érent. Pour chaque test, nous e�ectuons le calcul du
taux de prédiction correcte (equation (8)) sur une base
de données de 40 000 images ne faisant pas partie de la
base d'apprentissage et changeant à chaque simulation.

Taux de prédiction =
Nb labels correctement prédits

Nb total de tests
(8)

Sur cette grande base de données, nous réalisons un
ensemble average perceptron (EAP). A�n de véri�er le
gain obtenu par les multiples insertions, nous utiliserons
également un ensemble average perceptron qui e�ectuera
son apprentissage plusieurs fois sur les mêmes images
stego (sans utiliser le concept de multiples insertions),
nous le notons EAP iteratif. Nous comparons ces classi-
�eurs de très faibles complexités avec le classique ensem-
ble de FLD (EFLD) ainsi que son amélioration avec les
sélections de caractéristiques (EFLDFS) (�gure 3). La
complexité de l'EFLD e l'EFLDFS est en O(N.L.d2red)
contre O(N.L.dred). Ce problème calculatoire rend im-
possible l'apprentissage sur la totalité de la base de don-
nées pour l'EFLD et l'EFLDFS. Les paramètres L et
dred , pour l'EFLD 10 et l'EAP, sont �xés manuellement
et nous utilisons les valeurs de [7, 6], c'est-à-dire L = 100
et dred = 2000.

En observant l'allure des courbes EAP et EAP iteratif
de la �gure 3, on peut observer que l'amélioration présen-
tée dans la section 4.1, ne présente qu'un intérêt minime.
En e�et, suite à la génération de multiples covers, nous
obtenons des résultats légérement meilleurs pour moins
de 3 millions d'apprentissage, ensuite les deux méthodes
convergent vers les mêmes valeurs. On constate que le

perceptron converge vers 0.93 de taux de prédiction cor-
rect. Ce résultat est largement supérieur à l'EFLD qui
est à 0.83, con�rmant l'hypothèse que l'utilisation de
grandes bases de données est une solution contre le cover-
source mismatch [7, 6]. Toutefois, la méthode EFLDFS
avec peu d'images atteint des résultats très supérieurs
à toutes les autres méthodes. Avec uniquement 150 000
images, EFLDFS est plus performant que l'EAP fonc-
tionnant avec plus d'un million d'images. Ces observa-
tions appuient notre hypothèse 1, selon laquelle utiliser
de grands volumes d'images est inutile.

Figure 3 � Représentation de di�érents algorithmes de
stéganalyse

5.2 Comparaisons avec îlots

Nous utilisons les îlots (section 4.2) dans di�érentes
conditions : des îlots d'ensembles d'average perceptron
et des îlots d'ensemble FLD avec sélection de caractéris-
tiques en faisant varier le nombre C d'îlots et donc le
nombre d'images d'apprentissage. Tous les îlots sont ini-
tialisés identiquement et seule leur base de données d'ap-
prentissage varie en fonction de leur vi.

Nous avons e�ectué l'expérience en utilisant des îlots
d'EAP, nous constatons alors que les îlots n'améliorent
pas les résultats. Nous pouvons expliquer cela par deux
phénomènes : - soit le nombre d'apprentissage, après divi-
sion par le nombre de clusters C, est trop insu�sant pour
faire converger les îlots, soit l'EAP, de part sa capacité
à utiliser de grands volumes de données lutte déjà très
e�cacement contre le cover-source mismatch, et donc les
îlots n'apportent aucune robustesse supplémentaire con-
tre le cover-source mismatch.

Dans le tableau 1, nous présentons les résultats du
classi�eur EFLDFS que nous comparons à des îlots con-
tenant des EFLDFS. Toutes les méthodes avec îlots

10. Pour l'EFLD, nous utilisons une implémentation C++ implémentée par les auteurs de [2].



con�rment l'hypothèse 2, en procurant des résultats
meilleurs de minimum 0.22% par rapport au EFLDFS.
Bien que le gain soit faible, les résultats sont très encour-
ageants. En e�et, en se référant à la �gure 3, on constate
que l'EFLDFS obtient des résultats très similaires pour
50 000, 100 000 et 150 000 apprentissages montrant que
l'EFLDFS a convergé. Toutefois, les îlots permettent de
dépasser ce score de convergence. Dans le tableau 1, nous
obtenons pour C=5 îlots un score 0.5% meilleur. Or, les
EFLDFS contenus dans les îlots ont assimilé 5 fois moins
d'apprentissages. On peut donc en déduire que le point
de convergence des îlots et donc des EFLDFS apprenant
sur une base de données plus homogène est plus élevé et
n'est pas encore atteint.

Nb
d'îlots

Nb d'apprentis-
sages moyen
par îlot

Norme
cluster

Taux de
prédiction
correct

1 150 000 0.955
2 75 000 L2 0.958 (+0.3%)
5 30 000 cosinus 0.960 (+0.49%)
7 21 428 cosinus 0.957 (+0.21%)
10 15 000 cosinus 0.957 (+0.22%)

Table 1 � Résultats avec des îlots de EFLDFS pour 150
000 couples d'apprentissage

6 Conclusion

Dans cet article, nous avons montré que la méthode
FLD avec sélection de caractéristiques est très e�cace
sur des données très hétérogènes. Celle-ci présente de
bonnes performances pour lutter contre le problème du
cover-source mismatch et cela avec très peu d'images.
En e�et, avec 150 000 images di�érentes, la méthode est
en moyenne 2.5% plus e�cace que l'ensemble average
perceptron utilisant plus d'un million d'images. En com-
binant cette méthode très robuste à la diversité avec le
concept îlot, nous obtenons un gain de 3% sur l'ensemble
average perceptron.
La méthode utilisant les îlots ouvre une nouvelle voie
pour lutter contre le cover-source mismatch. Dans cet
article, nous avons restreint le nombre d'îlots à 10 mais
il serait intéressant d'augmenter ce nombre ainsi que le
nombre d'images d'apprentissage. De plus, nous nous
sommes limités à comparer les vecteurs caractéristiques à
l'aide de norme euclidienne et similarité cosinus, d'autres
méthodes pouvant être utilisées formant ainsi des îlots
d'une nature plus intéressante. Par ailleurs, les îlots avec
d'autres classi�eurs (plus complexes), peuvent être une
piste prometteuse. En e�et, en homogénéisant les bases
de données de chaque îlot et en répartissant le nom-
bre d'apprentissages, nous pouvons envisager l'utilisation

d'un séparateur à vaste marge (SVM) qui donnerait très
probablement de grandes performances sur les données
homogènes.
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