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'Plteforme SECNUM C

Sécurité Numérique des circuits et
objets connectés

Plateforme pedagogique d’évaluation de la Securité Numerique
Objectif pédagogique

Péle CNFM de Montpellier

Apporter des compétences a un large public dans un domaine en croissance exponentielle
Sensibiliser a une domaine critique de cette croissance : la sécurité des donnees transmises
Apporter du savoir-faire sur la sécurité des équipements qui est le pendant de la sécurité logicielle
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Controle de la BITSTREAM <« D'Oscilloscope &
tension ey - Acquisition des donnees

Principe : décryptage des contenus des circuits par des mesures et analyses des consommations de
courants, des tensions, et des signaux électromagnétiques en fonctionnement.

Analyse des attaques électromagnétiques

Formations adaptées a tous les niveaux

Sensibilisation I Conférences spécialisées i Stage technologique

Formation continue

Objectifs pédagogiques Objectifs pédagogiques Objectifs pédagogiques Objectifs pédagogiques
Comprendre les grands principes *Comprendre le fonctionnement *Utiliser un banc de mesure oUtiliser un banc de mesure
de la cryptographie des algorithmes cryptographiques ¢lectromagnétique électromagnétique
*Appréhender les enjeux de la *Sensibiliser aux attaques par *Maitriser une attaque par canaux ‘Maitriser une attaque par canaux
sécurité numérique canaux cachés cachés et des contre-mesures cachés et des contre-mesures

Profil des participants Prroﬁl des participants Profil des participants Profil des participants
*Lycéens des filiéres scientifiques Etudiants de masters EEA, ‘Etudiants de masters EEA, *Tout public en Formation sous
‘Etudiants de toutes filieres d’écoles d’ingénieurs, en doctorat d’écoles d’ingénieurs, en doctorat numéro d’agrément (OPCA)
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