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RESUME : Dans un monde de plus en plus digitalisé, le nombre d’objets connectés ne cesse de croitre. Afin d’assurer
la sécurité de ce type d’objets, il est nécessaire d’en maitriser la sécurité tant au niveau matériel que logiciel. C’est pour-
quoi nous proposons une nouvelle formation : un dipldme d’établissement BAC+6 spécialisé en sécurité des systemes
embarqués alliant a la fois cours théorique, mise en pratique a 1’Université mais aussi en entreprise. La formation est

dispensée par le pole CNFM de Montpellier en partenariat avec I’ITUT de Nimes et Polytech Montpellier.

Mots clés : systémes embarqués, sécurité numérique, diplome d’établissement.

1 INTRODUCTION

En novembre 2018 lors d’un discours a ’'UNESCO, le
chef de 1’état langait 1’appel de Paris pour la cybersécu-
rit¢ mondiale qui fut co-signé par 50 pays. Huit axes
d’intervention étaient mis en avant parmi lesquels la pré-
vention de la prolifération des programmes et techniques
cyber-malicieux mais aussi la sécurité des produits et
services numériques. Afin de travailler sur ces axes de
développement 1’Agence Nationale de la Sécurité des
Systemes d’Information (ANSSI), dans son manifeste «
Pour I’ANSSI des 10 prochaines années ; pour 1’écosys-
téme de la cybersécurité », a défini la formation comme
une priorité de ces nouvelles orientations stratégiques.
« Nous devons renforcer notre engagement dans la for-
mation initiale et continue pour intégrer plus avant ces
thématiques dans les formations... ». Dans la méme
veine, la région Occitanie, a travers la Stratégie Régio-
nale de I’Innovation (SRI), a fait de la sécurité numé-
rique une de ses priorités et a décidé de créer un portail
de la cybersécurité en Occitanie : Cyber’Occ [1]. Parmi
les 4 axes de travail de cette plateforme, on retrouve
deux axes qui nous tiennent a cceur : la sécurité des sys-
témes embarqués et la formation.

Le diplome présenté ici, le Diplome d’Etablissement
(DE) SECNUM, diplome de niveau BAC+6, s’inscrit
dans la volonté de développer une formation d’experts
en sécurité numérique des systémes embarqués pour ré-
pondre a la carence d’ingénieurs spécialistes sur le mar-
ché. La formation est dispensée au sein du pdle CNFM
de Montpellier en partenariat avec Polytech Montpellier
et 'IUT de Nimes.

L’objectif de ce DE est de répondre a un besoin sociétal
d’accroitre le nombre d’acteurs économiques ayant des
compétences en cybersécurité pour protéger les données
(médicales, agricoles, industrielles, personnelles) circu-
lant dans une société de plus en plus numérique et con-
nectée. Cette ambition est en phase avec les nouvelles
orientations stratégiques de I’ ANSSI paru le 21 janvier
2020 [6].

Cet article décrit la formation proposée dans le cadre du
DE SECNUM. Apres avoir décrit le besoin et présenté
le contexte, nous décrierons les objectifs pédagogiques
ainsi que les principaux enseignements proposés. Enfin
nous proposerons des pistes d’évolution pour cette for-
mation.

2 PERTINENCE ET CONTEXTE

2.1 Besoin en ingénieurs spécialisés en sécurité des
systémes embarqué

Afin de vérifier la pertinence de créer une formation sur
cette thématique forte d’un déficit en candidats, nous
avons réalisé une étude des formations proposées en ré-
gion.

Cette étude approfondie des formations disponibles sur
la région Occitanie a mis en évidence une offre variée
des formations dans le domaine au niveau licence (une
dizaine sur I’Occitanie) et un déficit de formations pour
le niveau supérieur notamment sur le bassin montpellié-
rain comme le montre la carte proposée sur la Figure 1.
La thématique est seulement abordée dans certains mo-
dules, comme par exemple, pour les éléves ingénieurs
en 4éme année de la spécialité EII (Electronique Infor-
matique Industrielle) et les apprentis ingénieurs en 5¢me
année de la spécialit¢ SE (Systetme Embarqué) mais
aussi du département IG (« Informatique et Gestion »)
sans pour autant faire des étudiants des experts du do-
maine. Les autres formations proposent des compé-
tences dans des domaines éloignés de celui des systémes
embarqués comme par exemple la sécurité réseau ou en-
core la sécurité des systémes d’information.

Or, il ressort de 1’étude initiale du bassin économique
montpelliérain, étendue ensuite a 1’Occitanie que le pro-
fil des salariés actuellement en poste et celui des candi-
dats recherchés par les entreprises est un profil d’ingé-
nieur « spécialiste » de niveau BAC+5 ou BAC+6.



2.2 Contexte local

Le projet propos¢ ici, le Diplome d’Etablissement (DE)
SECNUM, dipléme de niveau BAC+6, s’inscrit dans la
volonté de 1’établissement porteur Polytech Montpellier
de développer une formation d’experts en sécurité nu-
mérique des systémes embarqués pour répondre a la ca-
rence d’ingénieurs spécialistes sur le marché.

Ce projet est co-porté par I’'IUT de Nimes auquel est rat-
taché le responsable de la plateforme « SECNUM » [2].
Cette plateforme, issue des activités de recherche du
LIRMM, permet de sensibiliser et former les étudiants
du I’Université de Montpellier aux problématiques de la
sécurité numérique a travers I’étude des attaques par ca-
naux cachés [3]. Plusieurs initiatives d’excellence péda-
gogique ont été développées sur cette plateforme au tra-
vers notamment d’un projet d’innovation pédagogique :
AMUSE [4-5]. Ce projet a fait I’objet de plusieurs pu-
blications internationales valorisant 1’approche pédago-
gique innovante (serious game) mise en ceuvre pour en-
seigner la sécurité numérique. Il a aussi regu le prix «
Coup de cceur du Jury » lors des Rencontres Cybersécu-
rité¢ en Occitanie en 2019.

OO use

Figure 1 : Cartographie des formations en cybersécurité.

Ce co-portage affiche ’ancrage de Polytech Montpellier
et de 'IUT de Nimes au sein de I’Université de Mont-
pellier. Il est aussi un gage de confiance et de conviction
que la transdisciplinarité permet de relever le défi de
créer une formation orientée compétences métier en ras-
semblant les expertises pédagogiques et scientifiques
(électronique, systeme embarqué & informatique) né-
cessaires.

2.3 Meétiers visés

Afin de définir les métiers ciblés, nous nous sommes ap-
puyés sur les besoins retournés par les entreprises local
et avons défini les profils a I’aide du panorama des mé-
tiers réalisé par I’ANSSI [7].
Les métiers ciblés par le DE sont les suivants :

- Evaluateur de la sécurité des technologies de

l'information (Hardware)

- Evaluateur cybersécurité

- Architecte de sécurité

- Experte en test d'intrusions

- Consultant en sécurité

- Cryptologue

- Ingénieur d'é¢tudes de systémes spécifiques
dans le secteur des services

3 PRESENTATION DE LA FORMATION

3.1 Equipe pédagogique

L’équipe enseignante est composée d’une dizaine d’en-
seignants-chercheurs, de chercheurs et de doctorants du
LIRMM, tous experts en sécurité numérique de par leurs
travaux de recherche, leurs participations a des confé-
rences nationales et internationales, ainsi que par leurs
collaborations avec des entreprises de ce domaine. Des
spécialistes du secteur industriel interviendront égale-
ment lors des enseignements mais aussi lors de confé-
rences sur des thématiques actuelles pour rapprocher les
stagiaires du monde socio- économique.

3.2 Enseignements

La formation se déroule sur une année avec un volume
horaire de 200h pour les enseignements académiques
auquel il faut ajouter 100 heures de projets tuteurés. Ces
enseignements se déroulent sur 3 périodes de 4 se-
maines. Le reste de 1’année, les étudiants sont a la dis-
position de I’entreprise. La capacité d’accueil est d’une
vingtaine d’étudiants.

Le DE cybersécurité est ouvert en formation initiale
pour permettre a tout étudiant de se spécialiser dans ce
domaine et en formation continue afin de pouvoir ac-
cueillir tout salari¢ ou demandeur d’emploi souhaitant
renforcer ses compétences ou changer d’orientation de
carriére. Le DU vise son enregistrement au Répertoire
Spécifique par France Compétences afin de pouvoir étre
répertori¢ dans la liste des formations diplomantes ac-
cessibles depuis ’application « Mon compte Formation
» et financés par le CPF (Compte personnel de Forma-
tion) dont dispose chaque salari¢ et demandeur d’em-
ploi.

3.2.1 Unités d’enseignement académiques

Les contenus pédagogiques de la maquette ont été éla-
borés avec le concours des filieres impliquées dans la
formation en cybersécurité, dont notamment I’IUT de
Béziers. La volonté est de mettre en ceuvre une approche
par compétences, basée sur 1’analyse de situations de
travail s’appuyant sur les recommandations de I’ANSSI
et notamment le panorama des métiers de la cybersécu-
rité [7].

Le DE est constitué de modules spécifiques et transver-
saux dont la majorit¢ sont dispensés en anglais afin
d’immerger les stagiaires dans la terminologie anglo-
saxonne. Cette action linguistique s’inscrit dans la vo-
lonté de donner une coloration internationale au DE et
d’offrir aux stagiaires 1’opportunité de se former dans un
environnement proche de celui rencontré en entreprise.
Le DE contient 5 Unités d’Enseignement (UE) acadé-
miques pour un total de 200h d’enseignement. La pre-
mier, Fondamentaux de la cryptographie, est constitué
de deux modules : Théorie, principes, algorithmes de



chiffrement et standards, et Statistiques pour la crypto-
graphie. La seconde UE se focalise sur la sécurisation
des applications embarquées a travers 4 modules (Proto-
typage de systémes embarqués sécurisés ; Vulnérabilité
et preuve formelle ; Conception, techniques d’attaques
et contremesures associées ; Injection de fautes). La troi-
siéme UE est centrée autour de la Sécurisation des ré-
seaux, protocoles et infrastructures et contient 3 mo-
dules : Sécurité des réseaux et des communications, Pro-
tocoles 10T, et Sécurité des infrastructures.

La derniére UE permet d’aborder les aspects réglemen-
taires, juridiques et aspects experts. La place des ques-
tions juridiques dans le monde de la cybersécurité
s’étant considérablement accrue ces derniéres années,
I’enseignement de sciences juridiques et sociales (droit,
éthique, social engineering) fait partie intégrante de la
maquette. L’insertion de tels modules au sein de cette
formation high-tech donne une coloration interdiscipli-
naire qui valorise I’employabilité des stagiaires a 1‘issue
du DE.

La répartition des volumes horaires est proposée dans le
tableau 1.

3.2.2 Unités d’enseignement professionnelles

La partie professionnelle du DE est composée de deux
UE. La premicre, le projet tuteuré est une mise en situa-
tion de I’étudiant sur un sujet qui est spécifique a son
projet professionnel. Le projet tuteuré s’effectue a 1’Uni-
versité soit dans les locaux du péle CNFM de Montpel-
lier soit en laboratoire en fonction des besoins en maté-
riel nécessaire. Pour les étudiants en alternance, le sujet
est proposé par I’entreprise en accord avec le tuteur aca-
démique en charge de 1’étudiant correspondant.

3.3 Participation a des CTF

Par ailleurs, dans le domaine de la sécurité, la participa-
tion a des « serious game » appelés CTF (« Capture The
Flag ») est un moyen a la fois ludique et utile de déve-
lopper un réseau de contacts dans le domaine de la sécu-
rité, ainsi que d’approfondir les connaissances acadé-
miques a des applications trés concrétes. Lors de ces
jeux, les participants sont amenés a détecter des failles
de sécurité afin de pénétrer au fur et 2 mesure dans un
systéme ou un réseau. Cette méthode de pédagogie ac-
tive permet aux étudiants de comprendre les stratégies
malveillantes mises en ceuvre par les attaquants afin
qu’ils appréhendent au mieux les méthodes de sécurisa-
tion. Ils percevront ainsi plus aisément les enjeux et dé-
fis de leur futur métier. Les étudiants seront amenés tout
au long de I’année a travailler sur ce type de problémes
pour améliorer leurs connaissances et compétences. En
fin de formation, les étudiants seront incités a participer
a un éveénement de type CTF d'envergure nationale ou
internationale (Defcon ou Black Hat), ou ils pourront se
confronter aux étudiants des autres formations. Ces éve-
nements étant accompagnés de conférences d'experts sur
les derniéres avancées du domaine, cela sera I'occasion
de parfaire leur formation. L’ensemble contribuera a
I’acquisition des compétences requises pour la

réalisation d’une activité professionnelle a haut niveau
d’expertise.

4 AMELIORATIONS
4.1 Diplome

Lors de cette premiere mouture du diplome, nous avons
choisi de présenter la formation sous la forme d’un di-
plome d’établissement. Cette premicre version du di-
plome permet de mettre en place les premiers enseigne-
ments mais aussi de tisser de nouvelles relations avec les
entreprises spécialisées du domaine. Il est envisagé dans
un futur proche de faire évoluer la formation vers un
Mastére spécialisé¢ des grandes écoles. Ce format per-
mettra d’avoir un cadre précis pour le diplome mais
aussi d’augmenter sa visibilité aupreés des futurs candi-
dats et des futurs recruteurs.

4.2 Enseignements innovants

L’équipe enseignante s’appuiera sur le Centre de Sou-
tien aux Innovations Pédagogiques (CSIP) pour définir
une stratégie pédagogique innovante, pertinente et ac-
tuelle (par exemple le design thinking), permettant de
répondre aux besoins métiers. Cette démarche éducative
aura pour objectif d’optimiser 1’apprentissage des sa-
voirs et savoir-faire techniques réalisés sur les diffé-
rentes plateformes logicielles et matérielles du pdle
CNFM de Montpellier mises a la disposition des appre-
nants lors des pratiques en situation. Elle favorisera
aussi 1’acquisition de savoir-étre génériques (softskills)
comme la collaboration, la communication, 1’écoute, la
prise de décision et de savoir-étre spécifiques au con-
texte de la sécurité comme le social engineering. Cette
stratégie reposera sur des méthodes pédagogiques
comme |’apprentissage mutuel et par problémes, le se-
rious game « AMUSE » ou le stagiaire est acteur de son
apprentissage. Le développement d’une version immer-
sive du serious game est envisagé en utilisant les res-
sources logicielles et matérielles de la salle MUSE VR.
L’objectif sera a la fois la découverte du contexte de la
cybersécurité et 1’évaluation des acquis d’apprentissage.

4.3 Labélisation

Afin de garantir ’excellence de notre formation ainsi
que sa visibilité au niveau national, nous souhaitons de-
mander pour notre diplome d’établissement la labélisa-
tion SecNumedu [8]. Ce label, délivré par I’ANSSI ga-
ranti le niveau des formations qui consacrent au moins
70% de leur temps a la cybersécurité et qui allient théo-
rie et pratique. Il est aussi un gage de qualité et récom-
pense la pertinence du programme pédagogique de la
formation.

Lors des prochaines éditions de la formation, les étu-
diants seront amenés a passer des certifications métier
telles que la certification Cisco Industrial Networking
Specialist pour I’Internet des Objets. Ces certifications
peuvent étre un atout supplémentaire lors de la recherche
d’emploi dans le domaine.



5 CONCLUSION

Ce papier présente le diplome d’établissement SEC-
NUM. Ce diplome de niveau BAC+6 permet de former
des étudiants a la sécurité des systémes embarqués. Elle
s’appuie sur 200h de formation académique ainsi qu’un
projet tuteuré¢ et 580h de stage ou de présence en entre-
prise. Plusieurs pistes d’amélioration ont été identifi¢e
avec notamment 1’évolution vers un nouveau diplome
mais aussi la mise en place de certifications acadé-
miques et professionnelles.
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Unité d’Enseignement

Volume horaire (h)

UE 1 - Fondamentaux de la cryp- 50
tologie
Principes, algorithmes de chiffre- 30
ment (symeétrique, asymétrique)
et standards
Statistiques pour la cryptographie 20
UE 2 - Sécurisation des applica- 69
tions embarquées
Prototypage de systémes embar- 20
qués sécurisés
Vulnérabilité et preuve formelle 9
Conception, techniques d’at- 30
taques et contremesures asso-
Injection de fautes 10
UE 3 - Sécurisation des réseaux, 46
protocoles et infrastructures
Sécurité des réseaux et des com- 16
munications

Protocoles IoT 12

Sécurité des infrastructures 18

UE 4 — Aspects réglementaires, 35

juridiques et experts de la sécu-
rité numérique

Aspects réglementaires et juri- 17

Aspects experts 18
UE 5 — Projet tueuré 100
UE 6 — Entreprise 560

TABLEAU 1. UE et modules d’enseignement du DE SECNUM.



